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32 preguntas clasificadas en las siguientes categorias:
sDemografia
*Presupuesto
*Fallas de Seguridad
sHerramientas y practicas de seguridad informatica
*Politicas de Seguridad
«Capital Intelectual

Invitacion via electrénica, con participacion de 32 voluntarios de los
siguientes estados:

AGUASCALIENTES

JALISCO
&

MICHOACAN S AMPECHE

EDO. DE MEXICO
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TAMANO DE EMPRESAS PARTICIPANTES
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200 300 500 1000 1000 101 a 200 739
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501 a 1000 7,88
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02008 GIROS EMPRESAS COLOMBIA 2008
Banca 16,26
Ingenieria 6,90
Otra Industria Informética / Tl 0
Manufactura Educacion 14,78
Gobierno / Sector publico Serv. Publicos/Energia 0
Educacion Gobierno 9,85
Alimentos Seguros 0
Salud Petréleo 0,49
Hidrocarburos Transporte 0
Telecomunicaciones Telecomunicaciones 8,37
Construccion / Ingenieria Farmacéutico 0
Servicios Financieros y Banca Sin animo de lucro 0
| | | | | | | Manufactura 3,45
0% 10% 20% 30% 40% 50% 60%
Salud 2,46
Alimentos 0,99
Otro 36,45
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CARGOS DE LOS PARTICIPANTES EN LA

PACIS

ENSI-MEXICO 2007 | 2008
Presidente/Gerente General 5.6% 7.4%
Director Ejecutivo 5.6% 7.4%
Director/Vicepresidente 1.9% 7.4%
Director/Jefe de Seguridad Informatica 1.9% | 11.1%
Profesional del Departamento de Seguridad 1.9% 7 4% RESPONSABILIDAD DE
Informatica ' ' LA S.1. EN COLOMBIA 2008
Profe_s,lonal de Departa[nento de 51.9% | 33.3% Auditoria 5.56
Sistemas/Tecnologia
Director de Seguridad Informatica 25.25
Asesor externo 0.0% 0.0%
) Director Departamento de
AUdItOI’ |ntern0 0.0% OO% Sistemas/Tecnologl'a 38'89
Otra 20.4% | 25.9% Gerente Ejecutivo 1.52
Gerente de Finanzas 2.02
No se tiene especificado 19.7

formalmente

Otro

7.07
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PUESTOS DE RESPONSABILIDAD
DE LA SEGURIDAD INFORMATICA

W 2008

45.00+
40.00+
35.00-
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1 | Proteccién de la red 9 Contratacion de personal mas calificado
2 | Proteger los datos criticos de la organizacion 10 Evaluaciones de seguridad internas y externas
3 | Proteger la propiedad intelectual 11 Podlizas contra cibercrimen

. : 12 Cursos especializados en seguridad informatica(cursos cortos,
Proteger el aimacenamiento de datos de clientes

4 diplomados, especializaciones, maestrias)

5 | Concientizacion/formacion del usuario final 13 Cursos de formacion de usuarios en seguridad informatica
6 | Comercio/negocios electronicos 14 Monitoreo de Seguridad Informatica 7 x 24

7 | Desarrollo y afinamiento de seguridad de las aplicaciones 15 Otra (Por favor especifique)

8

Asesores de seguridad informatica

PRESUPUESTO SEGURIDAD

@ 2007
m 2008

.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

90.0%-
80.0%-
70.0%-
60.0%-
50.0%-
40.0% -
30.0%-
20.0%-
10.0%-

0.0%-
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DISTRIBUCION PRESUPUESTO 2008 COLOMBIA MEXICO
Proteccion de la red 75,9 88.9
Proteger los datos criticos de la organizacion 61,1 74.1
Proteger la propiedad intelectual 30 40.7
Proteger el almacenamiento de datos de clientes 47,8 55.6
Concientizacion/formacion del usuario final 33,5 48.1
Comercio/negocios electronicos 21,2 29.6
Desarrollo y afinamiento de seguridad de las aplicaciones 31 40.7
Asesores de seguridad informética 23,2 25.9
Contrataciéon de personal mas calificado 11,3 22.2
Evaluaciones de seguridad internas y externas 25,1 40.7
Monitoreo de Seguridad Informética 7x24 25,6 40.7
Cursos especializados 25,6 33.3
Cursos de formacion usuarios en seguridad informatica 15,3 25.9
Pdlizas de cibercrimen 4,43 3.7
Otro, especifique: Ninguno, Capacitacion, auditoria,
certificaciones de seguridad, continuidad del negocio 6,4 11.1
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COLOMBIA 2008
Menos de USD$50.000 50,52
Entre USD$50.001 y
USD$70.000 19,27
Entre ‘ngggggggéy o PROYECCION PRESUPUESTO SEGURIDAD INF.
Entre USD$90.001 y PARA EL 2008
USD$110.000 5,73
Entre USD$110.001 y
USD$130.000 5,73
Mas de USD$130.000 11,46
0
26% @ Menos de USD$50.000
44% | @Ente USD$50.001 y USD$70.000
O Enre USD$70.001 y USD$90.000
4% O Entre USD$90.001 y USD$110.000
4% m Entre USD$120.001 y USD$130.000
11%
@ Més de USD$130.000
11%
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INTRUSIONES IDENTIFICADAS

Mas de 7

Entre 4-7

Entre 1-3

Ninguna

44 .4%

0.0% 10.0% 20.0% 30.0% 40.0%

50.0%

PACIS

0 2008
| 2007
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CASOS DE VIOLACIONES DETECTADAS COLOMBIA MEXICO
Manipulacion de aplicaciones de software 14.8% 11.1%
Instalacion de software no autorizado 40.9% 50.0%
Accesos no autorizados al web 26.6% 44.4%
Fraude 6.4% 5.6%
Virus 41.9% 88.9%
Robo de datos 7.39% 11.1%
Caballos de Troya 16.7% 44.4%
Monitoreo no autorizado del trafico 9.36% 5.6%
Negacion del servicio 13.8% 11.1%
Pérdida de integridad 4.93% 5.6%
Pérdida de informacion 11.3% 22.2%
Suplantacion de identidad 16.7%
Phishing 11.8% 22.2%
Pharming 1.48% 5.6%
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MEDIOS
INFORMATIVOS
| 2007
02008
COLOMBIA 2008
Material o datos alterados 20,1
Andlisis de registros de
auditoria/sistema de
archivos/registros Firewall 33
Sistema de deteccion de intrusos 21,18
Alertado por un cliente/proveedor 19,70
Alertado por un colega 14,77
Seminarios o conferencias
Nacionales e internacionales 4,92
Otro, especifique: revision manual,
pérdida del servicio 4,43
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NOTIFICACION DE DENUNCIA EN MEXICO

50.0%
40.0%
30.0%
20.0% m 2007
10.0% 02008
0.0%
poes! \egb\\lca\es\(ewa\ﬁades ed0E S gt qenunde” COLOMBIA
puoBE e eaipo A g 30.04%

24.63%
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MOTIVOS POR LOS QUE NO SE DENUNCIA

m COLOMBIA
@ MEXICO

Otro (Por favor especifique)

Vulnerabilidad ante la competencia

Motivaciones personales

Responsabilidad legal

Publicacion de noticias desfavorables en los medios/pérdida de imagen

Pérdida de valor de accionistas

%0°0

%0°G
%0°0T
%0°GT
%0°0¢
%0°GC
%0°0€
%0°GE
%00
%0°GY
%0°09
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FRECUENCIA PRUEBAS SEGURIDAD

Ninguna

Mas de 4 al afo

02008
Entre 2y 4 al ano m 2007

Una al ano

0.0% 5.0% 10.0%  15.0%  20.0%  25.0%  30.0%  35.0%

COLOMBIA 2008
Una al afio 28,02
Entre 2 y 4 al afio 29,67
Mas de 4 al afio 10,99
Ninguna 31,32
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MEXICO
MECANISMOS U,TILIZADOS PARA
PROTECCION 2007 2008

Antivirus 70.4% 91.3%
Contraseias 68.5% 87.0%
Firewalls Software 59.3% 65.2%
VPN/IPSec 40.7% 60.9%
Firewalls Hardware 44.4% 56.5%
Cifrado de datos 50.0% 52.2%
Web Application Firewalls 0.0% 43.5%
Proxies 37.0% 39.1%
Administracion de logs 0.0% 34.8%
Filtro de paquetes 31.5% 30.4%
Firmas digitales/certificados digitales 31.5% 30.4%
Monitoreo 7x24 29.6% 30.4%
Sistemas de prevencion de intrusos - IPS 14.8% 30.4%
Smart Cards 9.3% 26.1%
Biomeétricos (huella digital, iris, etc) 9.3% 26.1%
Sistemas de deteccion de intrusos - IDS 25.9% 17.4%
ADS (Anomaly detection systems) 13.0% 13.0%
Otro (Por favor especifique) 0.0% 0.0%

78.3%

76.4%
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MEDIOS DE INFORMACION 02007 m2008

COLOMBIA
20.19% No se tiene este habito.
43.84% Lectura yanalisis de listas de seguridad
49 75% Lectura de articulos en revistas especializadas
36.94% Notificaciones de colegas
33.49% Notificaciones de proveedores

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0%
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DESCRIPCION DE LA 2008
POLITICA DE 2007 -
SEGURIDAD ORG. MEXICO | coLOMBIA

No se tienen politicas

O B STACUL OS de seguridad definidas 20% 20.0% 22.53%

Actualmente se

encuentran en 40% 40.0% 45.05%
60.0% 1/\\ desarrollo

Politica formal, escrita

documentada e 40% | 40.0% 32.42%
informada a todo el

personal

30.0% -
20.0% -
10.0%
0.0%
\nevistencié polficad® calta de 1O ?2% asldepatt
falta 08 CO\aboraC‘(,) \eﬂd‘\"(‘\:;\ee\'\to " ¥ :\ X ecifique)
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ESTANDARES Y BUENAS
PRACTICAS UTILIZADOS EN EL
SGSI 2008

ISO 27001 26.1%

Common Criteria 17.4%

Cobit 4.1 17.4%

Magerit 4.3%

Octave 4.3%

Guias del NIST (National Institute of 17.4% REGULACION O
Standards and Technology) USA ' NORMATIVA QUE

Guias de la ENISA (European Network 0.0% APLIQUE A LA ORG. EN
of Information Security Agency) =70 TEMAS DE SEG. INF. 2008

Top 20 de fallas de seguridad del SANS 13.0% Ninguna 78.3%

OSSTM - Open Standard Security 13.0% Sarbanes-Oxley 13.0%
Testing Model ' Superintendencia Financiera de

ISM3 - Information Security 0 Colombia - C_|rcular 0.0%
Management Maturiy Model 8.7% Reglamentaria 052 de 2007

Otra - Especifique: BASC, 1SO 17799, Norma“"ild"z‘jd de d'a Comision )
BS2599, COBIT, GAISP, DRII PP, 47.8% Reguladora de 8050
EEIEC Telecomunicaciones - CRT
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PERSONAL DEDICADO DE TIEMPO COMPLETO

50.0%

+ 40.0%

1 30.0%  mmmm 2007
+ 20.0% —e—2008
+ 10.0%

0.0%

Ninguna 1lab5 6al0 11al5 Mas de 15

Mas de dos afios Colombia
de experiencia

México
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COLOMBIA 2008
PERSONAL CERTIFICADO EN MEXICO Ninguna 36.5
45.0% ‘ CISSP 19,2
40.0% ;“ CISA 13,3
35.0% ‘
! CISM 13,8
25.0% | (M W W - B CFE 3,94
200% |l W | B B CIFI 1,97
15.0% HEpE CIA 4,43
10.0% F IT “ m m 2007 :
5.0% \l | | N il - N | m2008| | Security+ 5,91
0.0% c iy I ] N Otras:
S 5 S s Especializaciones en
v) L — . z q
E 9 o 9 w o < o+ o Auditoria de Sistemas,
Z 0 o O © ) > s C .
=5 Especializaciones en
@ . o
) Seguridad Informatica,
0 Diplomados en 13,8
@ Seguridad Informatica,
Auditor Lider BS7799,
OTRAS: IBM, BSA, CEH, OPST, CBCP, OPSA, OPST, ETHICAL Certified Ethical

HACER, AUDITOR LIDER Hacking, CCNA, CCSP,

GSEC, MCSE, etc
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COLABORACION/ASISTENCIA NACIONAL E

INTERNACIONAL B No
13% B No Sabe

22%
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En la vertiente econdmicay social influye directamente el concepto de
gobernabilidad de las tecnologias, cuyas acciones derivan en la atencion del
aspecto ambiental y es, dentro del rubro de la gobernabilidad, donde se
inserta la seguridad de la informacion como un mecanismo de control y
seguimiento de los indicadores de éxito del negocio, como medio para
asegurar la estabilidad de los sistemas de informacidén, como supervisor del
cumplimiento de criterios de responsabilidad ética, social y ambiental y
como aporte de conclusiones en materia de control y aseguramiento de la
estabilidad econOmicay social del pais.
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La veracidad, confiabilidad y estabilidad de la informacidén y por ende
de los recursos que van a albergarla, deben ser criterios base a
considerar en las politicas organizacionales en cuanto a la proteccion
gue se debe dar para que las variables enunciadas se garanticen.
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Se muestra un crecimiento en la distribucion de presupuesto tanto para la
adquisicion de herramientas de seguridad como para la capacitacion y formacion de
especialistas en seguridad y usuarios, si este esfuerzo ya se esta realizando debe
entonces considerarse la posibilidad de integrar al equipo de tecnologias de
informacion personal dedicado de tiempo completo a las tareas de seguridad.

Debe proporcionarse, ademas de los recursos financieros, el apoyo absoluto por
parte de la direccion y de los departamentos usuarios, pues de otro modo, el circulo
guedara siempre con una gran division de tareas con el riesgo de segregar aquellas
enfocadas a la implementaciéon y seguimiento de un correcto Sistema de Gestion de
Seguridad Informatica .

Valdria la pena que las organizaciones realicen un analisis financiero para
demostrar qué resulta mas rentable: seguir adquiriendo herramientas para proteger la
informacion sin la garantia de disminucion de riesgos o implementar de lleno una
adecuada Gobernabilidad de las Tecnologias mediante la integracion de un proceso
de seguridad que incluya el plan humano, técnico, organizacional y legislativo, en
congruencia con los esfuerzos de inversion que se estan realizando .
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El interés y necesidad de normar procesos internos, de considerar los procesos de
T1 con mejores niveles de calidad es una realidad en México prueba de ello es la
apertura y promocion de distintos organismos, institutos e instituciones académicas
gue han venido impulsando y motivando la preparacion profesional mediante cursos
de posgrado, ingenierias, educacion continua y certificaciones

Existe alin rezago:

en la formacidn profesional y en general de cultura informatica sobre seguridad,
area de oportunidad para las instituciones de educacidn superior;

en la integracion de redes de profesionales interesados en la difusion de
experiencias y participacion en estudios de investigacion, en el 2008 el estudio
sefala que solo un 38.9% recibe orientacion entre colegas y proveedores, area de
oportunidad para los sectores de vinculacion universidad-empresa;

en mercadotecnia social y promocion directa de los apoyos legales y formativos
gue brindan organismos publicos y privados (asociaciones nacionales e
internacionales), area de oportunidad para el sector gobierno y empresa
privada

en la confianza para denunciar hechos que atentan contra los recursos
informaticos de la organizacion, area de oportunidad para el sector gobierno,
educativo, comercial, tecnoldgico y asociaciones.
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Las posibilidades de lograr un mayor desarrollo nacional son muchas, las
necesidades de que este desarrollo sea una realidad es mayor aun.

Las oportunidades de competir, de contar con nuevas areas de negocio, de lograr
una estabilidad y reconocimiento publico son reales, decidirse a entrar en esta
carrera obliga a las organizaciones a controlar y administrar sus recursos para
conservar el crecimiento.

La Unica forma de logar un crecimiento sostenido es que toda la estructura
organizacional se convenza del papel que representan ante el desarrollo del pais y
del valor que tiene la informacién para sus propios procesos, dado este paso, las
posibilidades de integrar y operar un adecuado Sistema de Gestion de Seguridad
Informatica seran mayores.

Los logros organizacionales y nacionales se tornaran permanentes, si se cuenta
con un adecuado sistema de vinculacién gobierno-educacion-empresa que promueva,
motive y forme en las buenas practicas de los sistemas de gestion.
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