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... Obijetivos de Contenido
Definiciones aprendizaje informativo

En términos generales es “cualquier recurso digital que
pueda ser reutilizado para favorecer el aprendizaje”[8]

* Metadato

Evaluacion

Una entidad digital que permita realizar un proceso
pedagogico de una minima expresion de contenido
formativo que involucre el objetivo, el desarrollo, la
aplicacion y la evaluacion.

Caracteristicas

Debe ser descrito por intermedio de un conjunto de
Metadatos el cual le provee la cualidad de poder ser
buscado, recuperado reutilizado en distintos escenarios

Ser de tamafno adecuado reutilizable, accesible, durable, e
interoperable.
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Definiciéon

Un Objeto Evaluativo del Aprendizaje
(OEA) es una entidad digital cuya funcion
es evaluar las competencias
interpretativas, argumentativas y
propositivas alrededor de una tematica
sin importar como el estudiante ha
realizado su proceso de aprendizaje.

Caracteristicas esenciales

* Al formular los problemas o interrogantes
debe ser impredecible

* Proteger la integridad de la evaluacion.

Estructura de un OEA
* Motor generador de problemas o preguntas
* Motor de evaluacion de competencias

* Generador de archivo cifrado de respuestas
y monitoreo de eventos.
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Uso e un OEA en seguridad informatica

Contexto
Poblacion: 339 estudiantes del Minor en Seguridad Informatica (FUSM Barranquilla)
y de la Especializacion en Seguridad Informatica (UDI Bucaramanga).
Periodo: segundo semestre del 2006 hasta el primero del 2010.
Modulo: Sistemas y metodologias de control de acceso

Competencias a evaluar

Las capacidades que se evalUan estan orientadas a interpretar, analizar y articular los
conceptos, herramientas, técnicas y contramedidas que son necesarias para proteger la
informacidén de una organizacion ante cualquier atacante informatico.

Para evaluar las competencias interpretativas y argumentativas (Saber, saber hacer):
seqguir el rastro, la exploracion y la enumeracion.

Competencias Propositivas (hacer): cracking de software, ingenieria social y el
criptoanalisis. Utilizar las técnicas de ataque con el fin de evadir los controles del OEA
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Este objeto evaluativo de aprendizaje, posee

Motor generador de problemas basado en reglas de
verificacion sintactica y semantica de los problemas y en
las leyes de Morgan,

Motor de evaluacion de competencias registra las
respuestas del estudiante, las evalia, almacenando la
informacion recolectada en un archivo cifrado; y ademas,
con el fin de registrar el desarrollo de las competencias
propositivas adicionales también registra, entre otros, los
siguientes eventos:

Generador de archivo cifrado de respuestas y
monitoreo de eventos utiliza un método de cifrado

« Captura de pantalla (printscreen). que de manera adicional contiene una firma,

* Intentos de Cracking de software.
. ., A .0 . (4 ~ 5 W= o0l al X w e 1. ) y AL

« Intentos anteriores de solucion. AL REA AR e bt O KCAPIENEEZDU CEr0bSI RO,
fYE »WPOY>TEYA; Z7YuaeVuiUOGE~fEEIK|A ¢ p6Tp>fA¥20EdZO-
+08'U>¥AV6e2ZUA¥3Y4PY TE_§ ~sTXAuiW SMyaSIAK@¥T¥0P VOOAOAH-
:_qa'l]é:aXE@ E%o%c%o%o%o%o%o%o%o%o%o%o%o%c%o%o%c%o%o%c}f{|...{"”,,l}"T t ||1/4212%c
9%0%0%0%0%0%0%0%0%0%0%0%0%0%60%0%0%0%0%0%0%0%0E Y V' »¥/41~Y V E %60%0%0%0%0%60%0 %0 %0
9%0%0%0%0%0%0%0%0%60%0%0%0%0%0 %0%0%60%0%60 %0 %60 %0 %0 %0%60 %0 %0 %60 %0 %60 %0 %0 %0 %60%0 %0 %0 %0
%0%0%0%0%0%0%0%0%0%0%0%0%oE Y VISR Ze8 Y7"SO§ +2A |1 -©8ceze8 Y2"SO§ +2A I -O8ce
708 Y7508 +2A | -O80e7+8 Y7508 +2A 1 -O8e7+§ Y7508 +2A I -O8ae7+$ Y7508+
2A T-©80eZe8 Y2 SO§ £2A U -O80ezes Y7808 +2A U -O8aezes Y7808 +2A 1 -O§'©



Seguridad de la Informacion 10 afios despueés:
// 3 ' %=1 Lecciones aprendidas y Vision de futuro

‘,/“—1_ 70
" GOSN

Resultados

Desarrollo de competencias

Periodo | Institucion | No. Promedio | Promedio Interpretativas y argumentativas
Estudiantes | realizacion | Avances
examenes | preguntas
correctas
2006-2 | FUSM 53 15 4.49-7.43
2007-1 | FUSM 45 6.0 2.28-5.95
2007-2 FUSM 36 65 200-688 ® Menor
2008'1 FUSM 21 64 519-661 B Mayor
2008-1 | UDI 20 1.0 4.80-7.05
2008-2 | UDI 25 6.0 2.48-6.00
2008-2 | FUSM 22 50 3.77-6.41
20091 | FUSM 9 02 300678 Avance real de casi del doble en respuestas correctas al pasar de un
2009-1 | UDI 2 4.5 3.25-6.90 promedio de 3.38 a 6.44 representang)o un incremento del%0.53%.
2009-2 | FUSM 21 2.1 2.92-5.18
2009-2 | UDI 21 3.5 3.18-6.67 El rendimiento pasa de un 29.58% (3.38/9) a un 71.55% (6.44/9)
2010-1 | FUSM 20 3.4 3.15-5.43
Promedios 5.96 3.38-6.44 Lo anterior muestra un avance significativo del desarrollo de las
competencias interpretativas y argumentativas, en especial en las
Los estudiantes se sienten seguros de haber realizado capacidades de interpretar y articular conceptos, técnicas y

un buen examen cuando lo ha repetido en promedio 5 contramedidas aplicadas a incidentes.
veces (5.26)
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Resultados
. . : Capturas de pantalla
Periodo | Insti- | No. | Capturas Cracking

tucion | Est. | de pantalla No exitoso 1(9)8 . a

20062 | FUSM |53 50 f " \ X\
2007-1 |FUSM |45 | 3145=1% 70 / \1 / \\
20072 | FUSM | 36 | 30/36=284% 60 / ¥
2008-1 | FUSM [ 21 | 21/21=100% " /
2008-1 | UDI 20 | 17/20=85% | 2/20=10% 30 /
20082 [UDI |25 [20/25=80% 20 ///\vo-dv/'\
2008-2 | FUSM |22 | 22/22=100% 10
2009'1 FUSM 19 12/19 = 63% 0 2006-22007-1|2007-2|2008-1|2008-1|2008-2|2008-2|2009-1|2009-1|2009-2|2009-2 | 2010-1
2009_1 UDI 24 15/24 - 63% FUSM | FUSM | FUSM | FUSM | UDI UDI | FUSM | FUSM | UDI | FUSM | UDI | FUSM
Intentos| 0 3 30 21 17 20 22 12 15 23 27 10
2009-2 FUSM 27 23/27 - 85% =il % - 7 83 100 85 80 100 63 63 85 100 50
2009-2 | UDI 21 | 27124 = 100%
2010-1 | FUSM |20 | 10/20 =50% El cracking del objeto casi esta opcién no ha sido utilizada, esta solo
Totales | 200/339 =59% | 2/339 = 1% representa un 1%
La captura de pantallas es la mas popular como forma Razén comentada en retroalimentacién por los estudiantes es por
para ampliar el tiempo para responder el 59% de los no vislumbraban su utilizacién en este problema en particular debido
estudiantes la han utilizado. arestricciones autoimpuestas y por la complejidad de la técnica.
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Ataques de Ingenieria Social
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2006-2 | 2007-1 | 2007-2 | 2008-1 | 2008-1 | 2008-2 | 2008-2 | 2009-1 | 2009-1 | 2009-2 | 2009-2 | 2010-1
FUSM | FUSM | FUSM | FUSM uDI uDlI FUSM | FUSM ublI FUSM uDI FUSM
e ntentos 0 5 3 4 0 0 2 4 0 2 3 0
— 0 11 8 19 - - 9 21 - 7 11

Periodo Institucién | No. Est. | Ingenieria
Social
2006-2 FUSM 53
2007-1 FUSM 45 5/45 = 11%
2007-2 FUSM 36 3/36 = 8%
2008-1 FUSM 21 4/21 = 19%
2008-1 UDI 20
2008-2 UDI 25
2008-2 FUSM 22 2/22 = 9%
2009-1 FUSM 19 4/19 = 21%
2009-1 UDI 24
2009-2 FUSM 27 2127 = 7%
2009-2 UDI 27 3/27 = 11%
2010-1 FUSM 20
Totales | 23/339 =
7%
Periodo | Insti- | No. | Criptoanalisis
tucion | Est.
2007-1 | FUSM | 45 | 1/45=2% (No exitosos)
2007-2 | FUSM | 36 | 2/36 =5% (No exitosos)
Totales | 3/339=1%

Un proceso de criptoandlisis aplicado para atacar el
archivo generado se necesita experiencia por ello
presenta indices muy bajos de aplicacién y sélo se ha

presentado durante el afio 2007

La ingenieria social aplicada al docente es bastante bajo y poco

frecuente.

No obstante uno solo éxito basta para que el experimento no se dé en
forma natural.

Los intentos de ingenieria social no ha tenido éxito gracias a las
técnicas anti-ingenieria social usados por el docente.
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1. Los objetos evaluativos del aprendizaje
representan una alternativa para mejorar
los procesos del aprendizaje y en especial
en su evaluacion. (monitoreo de
actividades)

TRABAJOS FUTUROS

1. Disefiary desarrollar OEA enfocados para
evaluar otras tematicas de la ingenieria de
sistemas y observar el comportamiento de
los resultados. Luego es necesario
extender el propdsito anterior a otras
areas de conocimiento.

2. Los resultados obtenidos cerca del 67% de
los estudiantes han utilizado alguna
técnica para aumentar el tiempo para
responder o para burlar la seguridad del
objeto evaluativo, (tendencia de usar lo
aprendido en clase)

Mejorar el objeto evaluativo utilizado para
ajustarlo a nuevas técnicas de ataque,
esto producto de un analisis de riesgos
(vulnerabilidades + amenazas), y con el
fin de monitorear las nuevas formas de
riegos

3. Laestructura del OEA planteada su motor
generador de problemas y su motor de
evaluacion de competencias, ofrece la
reutilizacion en diferentes temas de
seguridad.
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