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Redes Auto-protegidas
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¢Por qué se necesita una red auto protegida?
Evolucion de las redes auto protegidas.
Seis propiedades de las redes auto protegidas

Conclusion
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Seguridad: Tendencia numero 1 en las empresas

Cisco.com

10 principales tendencias durante 2004
Rankings: 2002 2003 2004

Seguridad / Interrupcion del negocio 12
Costos operacionales 1

1
Proteccion de la informacion - Privacidad 4

Incrementar ganancias
* Uso de la informacion en productos-servicios

* Recuperacion econémica
Vista Ginica por clientes
Innovacion rapida

Mayor transparencia en reportes

SO NOOGO A WN =

Manejo de riesgo empresarial

Source: Gartner Top Ten Business Trends, 2004

Retos cada vez mas complejos
Cisco.com

Gusanos
Troyanos

Hombre en el

medio
Acceso

Spoofing indebido
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Modelo OSI: Confianza implicita

Cisco.com
OSI fue construido para permitir que diferentes niveles trabajen sin conocerse entre si

Aplicacion Aplicacion

Presentacion Presentacion

Transporte Protocolos/Puertos Transporte

Direcciones P

Red
Direcciones MAC . Enlace

Enlaces Fisicos o
Eisica

El Efecto dominod

Cisco.com

La seguridad sélo es tan fuerte como el mas débil de sus enlaces

Aplicacion Aplicacion

Presentacion

Protocolos/Puertos Transporte

dransporite.

Direccion|IP.

Red

Direccion MAC .
Enlace

Compromiso inicial l

Eisica

Enlace

Comprometidas

© 2003 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



Amenazas para la seguridad empresarial
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Trojans, Virus, Malicious Code

Internet Worms

Spyware

Hackers

Sabotage by Employee or Partner
Application Vulnerabilities

Spam

Cyberterrorism

Government Regulations

Other

|

I \

Employee Error (Unintentional) |
I

0% 10% 20% 30% 40%

Source: IDC’s Enterprise Security Survey, 2004

Seguridad: Manejo de riesgos

Cisco.com
100 100,100

High 65 - 84

Moderate 35 - 64

Impacto al negocio

35 65
Probabilidad
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Algunas causas de los problemas de seguridad
actuales
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Educacion. Falta de politicas corporativas de seguridad.

Penetracion de defensas por parte de Malware
Los virus son la causa #1 de pérdidas financieras. (2004 csiFa)

Soluciones reactivas contra ataques de dia cero.
Tecnologias puntuales son evadidas facilmente.

Es dificil llevar las politicas de seguridad (si las hay) a la practica.
Como identificar estaciones o servidores que no cumplan con lo
dicho por la politica.

Velocidad de los ataques
¢Hay tiempo de reaccionar?

Cisco.com

1980s-1990s 2000-2002

Semanas o meses Horas 2003-Presente-Futuro

Segundos
SQL Slammer

Después de 3 min :
1Gbps despues
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Estrategia de redes auto protegidas
Identificar, prevenir y adptarse a las amenazas

Cisco.com

Fase 3 “DefenSaEUALIAUICENASHEIIE | ZH54

* Reconocimiento e [HEPESILHISEGNIEN EE CAGIDIESH
+ Anti-X
* Respuesta proactiVEAKCHIHEEIIENHZASH

Fase 2 “Colaboraciof e e SIS LS EG U 140 i
+ Seguridad de sistema JEDIISENEURIEDIILCES]
« Verificacion de aplicaciif ANivirys, racl

Seguridad » Autenticacion y auto| 1 s usuarios,
puntual

- Multiplesicajas de Fase 1 “Seguridad Integlglig
seguridad (appliances)

+ Administracion . ! = oy
separada *Routers, Switches, AppliEICESRENUPBINTS

» Conectividad segura a niveIWANRBANREEIE0 2K K
« Proteccion de la infraestruiian

+ Hacer de cada elemento d NEHEIPINIOKEIIETETISEN

Propiedades de una red auto-protegida

Cisco.com

Disponibilidad de red: Permanezca activa, aun bajo un ataque.
Control de acceso: Autenticar, autorizar usuarios y posturas
Enfasis en movilidad: Acceso seguro desde cualquier sitio.

Inspeccién de aplicaciones: Extender la visibilidad de las
aplicaciones a la red.

Contencién de ataques: ldentificar y contener rapidamente
ataques.

Proteccién en el dia cero: Asegurar que las estaciones finales de
usuario sean inmunes a nuevas amenazas.
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1. Disponibilidad de red

Cisco.com

Ataques consumen el ancho
de banda de red, al igual que los recursos de las
estaciones de usuario y/o equipos de red. Hoy,
TODO puede ser un objetivo.

1. Disponibilidad de red (cont)

Cisco.com

Objetivo

&=
. . . s Alto consumo
E Distribucion deiciiroe

Acceso ) . -Alto ‘consumo de CPU
«Inestabilidad

Alto consumo
de recursos

+Alto consumo de CPU
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1. Disponibilidad de red (cont)

Conmutacién basada en flujos o en topologia

Cisco.com

Worm Simulation - Traffic Receive Rate

*Alta CPU resulta

100% de trafico recibido en en una red
infraestrucura basada en .
conmutacion o enrutamiento por inestable!
topologia. [

<1% trafico recibido después de
adicionar el 6to servidor.

Percentage of 'Valid Traffic'
Recieved

T T T T B e R e e

135 7 911131517 192123 2527 29 31 33 3537 39
Number of Infected Servers

‘ —— CEF Based —=— Flow Based

1. Disponibilidad de red (cont)

Control plane policing

Cisco.com

Control Plane
A G .

Management o Routing Management
SNMP, Telner 'CMP DYC Updates . SSH, SSL
T W W S

Input Queue Output Queue ;
Control Plane Policer mm) to the from the 4 Silent Mode
(Alleviating DoS attack) Control Plane Control Plane (Reconnaissance Prevention)

Processor Switched
Packets

| ISR Packet Buffer |||  Switching Output ||y
IFIB Lookup Locally Switched Packet Buffer

Packets
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2. Control de acceso

Cisco.com

Identificacion, autenticacion,
autorizacion y control de usuarios no es
consistente y la verificacion de la postura de
seguridad de los equipos es complicada.

2. Control de acceso (cont)

Cisco.com

b

Credencialesivalidas

Corp
° Network
.coooooccoooa N loo>

' “Untrusted” /\)
: ) . Network )
Credenciales invalidas N~

X

corporativa
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2. Control de acceso (cont)
Structured Wireless Aware Networks (SWAN)

Cisco.com

Server Edt View Fiters Mode Tools Help
Qe G Te o EoLocaten| [ Dt | e ke
Sl \le Z
g3 & [aps. 1~ DR sk ——————

Switch-Based WDS ) : e ) btk

2. Control de acceso (cont)

Seguridad basada en posturas y configuracion
Cisco.com

/® Corporate Net ) I

—,Remediation §

(P
E 1

sz

Agente e

| =
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2. Control de acceso (cont)

Seguridad basada en posturas y configuracion
Cisco.com

Network
Access
Device

Securit: A EAP o UDP
App

Vendor
Policy
Server

- HCAP: Host Credential
Authorization Protocol

3. Enfasis en movilidad

Cisco.com

El acceso es, o demadiado
abierto o demasiado restringido.

Internal
Server,

WLAN APs
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3. Enfasis en movilidad (cont)

Cisco.com

Autenticacion y
autorizacion

Usuario X :ooo.ooooo.oXoo.’ VLAN /
‘ /

° Administrativa

Credenciales validas

VLAN
® Estudiantes
2
2000009099900 0990 JJJ/

Ppa——

e z
e
caution ) (& o

SICUPESECEVESY PR
s299900 ’/A -

)

Guest
Network

(Ex0e: e Sin credenciales

I
p

’/C Internet

N

2

3. Enfasis en movilidad (cont)
MPLS / Virtual routing and forwarding

Cisco.com

802.1x asigna usuarios a
VLANS L2

VLANS L2 mapeadas
en VRFs,L3
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3. Enfasis en movilidad: SSL VPN

Cisco.com

Analisis completo antes de la
conexion:

Analisis de la ubicacién - ; Equipo de la
empresa, o no?

Analisis de la postura de seguridad _ | sl agivard, RAM, Nbaoi, COADM, USB, Sound eard, Flapsy k..

AV actualizado? Firewall personal

activado? algun indicio de malware?
4 Windows 2000 or XP Secure Desktop

roteccion de la conexion: R AT e

Cajas de arena y encripcion pro

todo el tiempo la sesion

Limpieza después de la conexidn:

Original User Desktop Temporary CSD Desktop |

‘saftware resauross. AR 4t & enenied on-

Sobre-escritura de la memoria usada
(no solo borrar) usando algoritmo del
DoD

Sobre-escritura de cache, historia y
cookies

Sobre-escritura de archivos bajados y
de attachments de emails.

Sobre-escritura de Auto-complete
passwords.

4. Inspeccién de aplicaciones

Cisco.com

Es dificil conocer y controlar
los flujos de datos y las sesiones de las
aplicaciones dentro de una red (no solo el
perimetro).

| Payload| Port 25 |
Port 80

Corporate
Office

Server Farm
Peer-to-Peer 7
Instant Msg Web Browsing
HTTP Delete Permitido
JPEG/EXE

© 2003 Cisco Systems, Inc. All rights reserved. Printed in USA.
Presentation_ID.scr



4. Inspeccién de aplicaciones

Cisco.com

%) What About the Future?

« It is clear that there will always be
administrative boundaries between
networks

« Itis clear that there will always be
something to enforce those boundaries

» There will always be firewalls
— They're going to evolve

Marcus J. Ranum

4. Inspeccién de aplicaciones (cont)

Cisco.com

Firewall/
VPN

B « Trafico infectado
. Usc_) ind_ebido de .
aplicaciones Ataque embebido
* DoS / Hacking

« Ataques conocidos en la aplicacién

+ Acceso |

* Problemas con la
sesion

* Spoofing

* Paquetes
malformados
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4. Inspeccidn de aplicaciones (cont)

Cisco.com

* Trafico infectado

. - Uso ind;bido de
* Acceso | . Y . .
aplicaciones Ataque embebido

* Problemas con la + DoS / Hacking

sesion . ”
- Spoofing * Ataques conocidos en la aplicacién

* Paquetes
malformados

2% 681 mBioH 15.0/24 182.33.0

E/ \3‘ NE

ERTTRRI AN Edge Router

Details_|Source Protected| DestProte
17221.163.168 172.2'.163.167 8YaT 0
481CWP Echo Rey .
48)1CHP Echo Rpy +
388 ICP Unreachable 64.101.182.237 172.2' A62.170
2487 17221163163 161.44.137.214
2 17221.163.168 3.3.33
12 17221163189
8 17221163190
4830 N=T FLOOD Iernp Any .
2N=TFLOOD lomp Reply 17221163163 161.44.137.214 MaxPPS=1
2N=TFLOOD lomp Request 17221.163.163 161.44.137.214 MaxPPS=1
443 N=T FLOOD ToP +
5003 =T FLOOD UDP
21|SMB Autorization Failure -
2TCP High Port Sweep 17221163189
278 indows Nul Account Narre, +
21|\windows SRVSVC Access

|
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5. Contencidén de ataques

Cisco.com

No hay rapida visibilidad de ataques
y aislar sistemas o mitigar efectos es dificil, consume mucho
tiempo y es un proceso manual.

Firewall Log IDS Event Server Log
Switch Log Firewall Cfg. AV Alert
Switch Cfg, NAT Cfg. App Log
Router Cig. Netflow VA Scanner

5. Contencidén de ataques (cont)

Cisco.com

em B
e g & Visualizacién
P = del vector de

RN ataque!!

172291100 0/24

AL, Es necesario
i informacion
orwe OIS topolégica.

Protego-virtusl-host n-10.330.0/24

T o Equipos que
E— hacen NAT
deben ser
tenidos en
cuenta.

e SNMP, SSH a
los equipos de

wespEiagen red para tener
informacion.

n-100.420.0/24
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5. Contencién de ataques (cont)

Gracias a la informacion topolégica y de cada
equipo de red, es posible ubicar incluso el puerto
al que esta conectado la maquina que esta
enviando el ataque. Automaticamente el sistema
podria mitigar. Hay que manejarlo con cuidado.

Enforcement Device: switch_server|a], Suggested

Enforcement Device Information

Device Type Manager Children|Log
To
sw\tch_server@ Cisco Switch-  Protego Networks MARS N/A,
108 12 1.0 on pnvalis

Interface Information

|Direction |lP Address |Interface Name ‘DNS Name |MMddress ‘MAC Update Time

Recommended Policy /Command

& configure t

|interface FastEthernet0/4
no ip address
shutdown

5. Contencion de ataques (cont)
Flujo de aplicaciones (Netflow)

Cisco.com

Switch g

InterRditer

Router .

n-10.4 4.0/24

Firewall 24

Sakwall

41031 0724

Cisco.com

Es posible identificar anomalias de tipo de trafico que se salga del
promedio de dia-hora. Posibles falsos positivos pero muy util.

Router Traffic per Application

|
http pop3 51000 SSH smtp https

Total
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5. Contencién de ataques (cont)

Cisco.com

Al salir una nueva amenaza, los sistemas de AV pueden tardar en
promedio dos horas en tener una vacuna. Sin embargo, en un tiempo
promedio de 15 minutos pueden crear una politica que ayude a
mitigar el riesgo de su propagaciéon. La red juega un papel clave.
El proceso podria ser automatico.

access-list 115 deny udp any any eq 139
access-list 115 deny tcp any any eq 445

access-list 115 deny icmp any any echo accesslist 115 deny tcp any any eq 593

access-list 115 deny icmp any any echo-reply
= Elees v el BT eiEn s Allow all other traffic -- insert

accessi IS iLalgenvitcolanyanyleolss ! --- other existing access-list entrieshere

access-list 115 deny udp any any eq 135 o list 115 permit ip any any

access-list 115 deny udp any any eq 69 0

access-list 115 deny udp any any eq 137 e e

access-list 115 deny udp any any eq 138

access-list 115 deny tcp any any eq 139 [placeess0rouniEio I

6. Proteccion en el dia cero

Cisco.com

Sistemas vulnerables
a ataques de dia cero.
(desconocidos). Un
sistema reactivo que
necesite actualizacion
de firmas no alcanza a
proteger.
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6. Proteccién en el dia cero (cont)

Cisco.com

Fases de un ataque (5 Ps)

Probar
Penetrar
Persistir
Propagar
Paralizar

6. Proteccion en el dia cero (cont)

Cisco.com
Aplicacion

!

File system Network Configuration Execution space
interceptor interceptor interceptor interceptor

Politicas

"
/

/
~

Correlacion

Permitir
« -" Bloquear
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6. Proteccion en el dia cero (cont)
DDoS

Cisco.com

BGPrannguncement

o —_

Redireccion del trafico

Identifica y filtra
sesiones “malas”

Reenvia el trafico legitimo

’

S o
y;
§ ’
Protected %
Protected Zone 2: Name % rotected Zone 3:
Zone 1: Web Servers ,,’ E-commerce application

Cisco SYSTEMS

CONCLUSIONES
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Redes auto-protegidas: Arquitectura integral

Cisco.com

Seguridad Defensa

integrada adaptable a
=] las amenazas
IPSec Security

Agent Firewall_s and d— L
Intrusion
- — Detection

Redes auto protegidas reducen el

Cisco.com

-metro

200

Moderado
Bajo

Riesgo

Minimizado!
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Analogia:
Sistema inmunolégico del cuerpo humano

Cisco.com

La infraestructura de Tl y las
redes necesitan operar como
un ser viviente

La presencia de virus es un == i% }
hecho de vida, y continuara
presentando desafios

El cuerpo humano sigue
funcionando aun cuando
acarreamos virus o tenemos
alguna enfermedad

s BICURITY -
STAT

Valor de un Sistema Integrado de Seguridad
Hoy en dia, seguridad no es opcional... Es una necesidad

Cisco.com

Seguridad como opcional Seguridad integrada de un sistema

Seguridad es un agregado Seguridad incorporada
Costos no eficientes Colaboracion Inteligente
No enfoca en prioridad principal Seguridad apropiada
Enfoque directo en prioridad principal
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Cisco SYSTEMS

GRACIAS!!
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