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Introduccion

o La criminalidad informatica organizada viene creciendo de
manera exponencial.

o Los intrusos cada vez mas conocen en profundidad los
detalles de las tecnologias y sus limitaciones

o Se hace cada vez mas facil desaparecer la evidencia y
confundir a los investigadores forenses en informatica

o Las autoridades de justicia poco a poco se involucran en
temas de delito informatico

o Las organizaciones diariamente desarrollan operaciones de
negocio donde la evidencia de los mismos es digital.
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Evidencia digital
Analisis en contexto

N

[Admisibilidad] [Valor Probatorio]
Directrices Derecho Probatorio Peritos Especializados
Ley 527 de 1999 Estandares de Admon de Evidencia Digital
Modelo Integrado de Admisibilidad
de Evidencia Digital
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Admisibilidad de la evidencia digital
Conceptos legales

Confiable

De acuerdo
con las leyes y disposiciones vigentes

Autentica Completa
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Admisibilidad de la evidencia digital
Implementacion técnica

Configuracion

De acuerdo
procedimientos formales establecidos

‘ Aseguramiento

Integridad Correlacion
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Peritos especializados

o Pericia:
"Sabiduria, practica, experiencia y habilidad en una ciencia u
arte”. Diccionario de la Lengua Espanola

o Perito:

"Persona que, poseyendo especiales conocimientos tedricos o
practicos, informa bajo juramento, al juzgador sobre puntos
litigiosos en cuanto se relaciona con su especial saber o
experiencia”. Diccionario de la Lengua Espanola.

o Dictamen:

Es un informe escrito sobre una determinada materia que
debidamente motivado y razonado es emitido por un profesional

versado en la materia. (Tomado de: Emilio del Peso Navarro. (2001)
Peritajes Informaticos. Segunda edicion. Ed. Diaz de Santos. Pag. 39)
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Peritos especializados

o Al realizar una pericia forense en informatica existen al
menos siete (7) pasos que se deben efectuar para
hacerla de manera competente y valida:

Se deben utilizar medios forenses estériles
Mantener la integridad del medio original
Identificar las posibles evidencias en |la escena del delito

Etiquetar, controlar y transmitir adecuadamente las copias
de los datos, impresiones y resultado de la investigacion.

Analisis de los datos identificados
Presentacion y sustencidon de resultados
Validacion y verificacién de los procedimientos aplicados
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Ciclo de Vida | o
Administracion de la Evidencia Digital

Producmon de la
Evidencia
Dlseno dela
Evidencia
\/ :
Recoleccion de la
Evidencia

Determlnar la 4
Relevancia de la Analisis de la
evidencia evidencia
5
Reporte y

Presentacion

_ Ciclo de vida de la administracion de la evidencia digital.
JCM-06 All rights reserved [Tomado de: HB171:2003 Handbook Guidelines for the management of IT Evidence.]
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1. Diseno de la evidencia

Clasificar la informacién de la organizacion, de tal forma que se pueda
establecer cual es la evidencia mas relevante y formal que se tiene.

Determinar los tiempos de retencion de documentos electronicos, la
transformacion de estos (cambios de formato) y la disposicién final de los
mismos.

Disefar los registros de auditoria de las aplicaciones, como parte

fundamental de la fase de diseno de la aplicacion. Este disefio debe
considerar la completitud y el nivel de detalle (granularidad) de los
registros.

Utilizacion de medidas tecnoldgicas de seguridad informatica para validar
la autenticidad e integridad de los registros electronicos. Tecnologias como
certificados digitales, token criptograficos, entre otras podrian ser
candidatas en esta practica.

La infraestructura tecnoldgica debe asegurar la sincronizacion de las
maquinas o dispositivos que generen la informacidon, de tal manera que se
pueda identificar con claridad la fecha y hora de los reglstros electronicos
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o 2. Produccion de la evidencia

Desarrollar y documentar un plan de pruebas formal para validar la
correcta generacion de los registros de la aplicacion.

Disefiar mecanismos de seguridad basados en certificados digitales para
las aplicaciones de tal forma que se pueda validar que es la aplicacion la
que genera los registros electrdnicos.

En la medida de lo posible establecer un servidor de tiempo contra los
cuales se pueda verificar la fecha y hora de creacidon de los archivos.

Contar con pruebas vy auditorias frecuentes alrededor de la confiabilidad de
los registros y su completitud, frente al disefo previo de los registros
electronicos.

Disefiar y mantener un control de integridad de los registros electronicos,
que permita identificar cambios que se hayan presentado en ellos.
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3. Recoleccion de evidencia

Establecer un criterio de recoleccion de evidencia digital segun su
volatibilidad: de la mas volatil a la menos volatil.

Documentar todas las actividades que el profesional a cargo de la
recoleccidon ha efectuado durante el proceso de tal manera que se pueda
auditar el proceso en si mismo y se cuente con la evidencia de este
proceso.

Asegurar el area donde ocurrid el siniestro, con el fin de custodiar el area
o0 escena del delito y asi fortalecer la cadena de custodia y recoleccidon de
la evidencia.

Registrar en medio fotografico o video la escena del posible ilicito,

detallando los elementos informaticos alli involucrados.

Levantar un mapa o diagrama de conexiones de Ilos elementos

informaticos involucrados, los cuales deberan ser parte del reporte del
Ievanta(ljﬂiento de informacién en la escena del posible ilicito.

JCM-06 All rights reserve
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4. Analisis de la evidencia

Efectuar copias autenticadas de los registros electronicos originales sobre

medios forenses estériles para adelantar el analisis de los datos
disponibles.

Capacitar y formar en aspectos técnicos y legales a los profesionales que

adelantaran las labores de analisis de datos.

Validar y verificar la confiabilidad y limitaciones de las herramientas de
hardware y software utilizadas para adelantar los analisis de los datos.

Establecer el rango de tiempo de analisis y correlacionar los eventos en el
contexto de los registros electronicos recolectados y validados
previamente.

Mantener la perspectiva de los analisis efectuados sin descartar lo obvio,
desentrafar lo escondido y validar las limitaciones de las tecnologias o

aplicaciones que generaron los registros electrdnicos.
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5. Reporte y presentacion

Mantener una copia de la cadena de custodia y de la notificacidon oficial

para adelantar el analisis de los registros electrénicos.

Incluir las irreqularidades encontradas o cualquier accidén que pudiese ser

irregular durante el analisis de la evidencia.

Preparar una presentacion del caso de manera pedagdgica, que permita a

las partes observar claramente el contexto del caso y las evidencias
identificadas.

Detallar las conclusiones de los analisis realizados sustentados en los

hechos identificados. Evitar los juicios de valor o afirmaciones no
verificables.

Contar con un formato de presentacion de informe de analisis de evidencia
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6. Determinar la relevancia de la evidencia

Demostrar con hechos y documentacion que los procedimientos aplicados
para recolectar y analizar los registros electronicos son razonables y
robustos.

Verificar y validar con pruebas que los resultados obtenidos luego de
efectuar el analisis de los datos, son repetibles y verificables por un
tercero especializado.

Auditar peridédicamente los procedimientos de recoleccidon y analisis de
registros electronicos.

Fortalecer las politicas, procesos y procedimientos de seguridad de la
informacion asociados con el manejo de evidencia digital.

Procurar certificaciones profesionales y corporativas en temas relacionados
con computacién forense y seguridad informatica, como una manera de
validar la constante revisién y actualizacién del tema y sus mejores
racticas.
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Auditibilidad Vs Trazabilidad

Capacidad de
seguimiento 'y
reconstruccion

v

Capacidad de
registro y alerta

Tomado de: Cano, J. (2005) Information System Control Journal. December.
JCM-06 All rights reserved 18



Inseguridad en los sistemas de logging

Tomado de: Chuvakin y Singer 2005.
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El atacante puede leer los
registros de log

El atacante puede alterar, corromper
o insertar datos en los registros de log

El atacante puede borrar o deshabilitar
el sistema de log.
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Network Security Monitoring -NSM

o Algunas consideraciones

Buena practica de seguridad y control disehada
por Richard Betjlich.

Definicion
o NSM es la recoleccion, analisis y escalamiento

de indicadores y advertencias para detectar y
responder a intrusiones.
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Network Security Monitoring -NSM

o Definicidn
NSM es la recoleccion, analisis y escalamiento de indicadores y
advertencias para detectar y responder a intrusiones.

o Explicacion
Recoleccion
o Efectuada por productos de software o cajas (appliances)
Analisis
o Realizado por las personas en el contexto de la arquitectura
Escalamiento

o Entregar informacion para soportar requerida para la toma de
decisiones

Indicadores

o Acciones observables o discernibles que confirman o no las
capacidades del intruso. Generalmente generadas por IDS

Advertencias

o Son los resultados del analisis de los indicadores. Estan basados
en juicios humanos.
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Network Security Monitoring -NSM

o En contexto de seguridad es integrar las
tecnologias, fortalecer los procedimientos y
afinar la capacidad de analisis de los
profesionales de seguridad.

o En el contexto forense es concebir un
proceso que procure una red autodefensiva y
trazable. Es decir, una infraestructura con
elementos que permitan la administracion de
la inseguridad de Ila informacion vy |la
evidencia digital.
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Una mirada practica

Recoleccion

heterogénea de
registros y analisis de

vectores de amenazas

Configuracion y control
de agentes de
monitoreo

Productos y
agentes de
monitoreo

P.e: SNARE, Siteprotector

Soluciones %
especificas =3
. <
instaladas =

C
00}

sauoloedl|dy

Utilidades:

- Tendencias en uso de
puertos

- Caracterizacion del

trafico de red

- Visualizacion holistica

- Apoyo a labores
forenses

Tipo de Datos:

- Alertas

- Datos de sesion
- Contenido

- Estadistico

Disefio de logging:

- Sincronizacion

- Control de integridad
- Centralizacion

- Autodefensivo

Adaptado de: Event Correlation. Security’s holy grail. Matthew Caldwell, CSO, GuardedNet. Black Hat . 2002
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Reflexiones finales

o Los mecanismos de seguridad son elementos de Ia
arquitectura computacional que exigen su propia
autoproteccion.

o Los registros que se generan del uso de las TI deben seguir
los principios de la AED.

o Consideraciones sobre defensa en profundidad, punto de
choque y aislamiento deben ser considerados en redes
autodefensivas.

o La NSM es una practica que procura la administracion de la
inseguridad informatica y promueve la AED.

o La trazabilidad de l|as operaciones es un requisito
fundamental de las aplicaciones y arquitecturas modernas.
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