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TLUHS surge para automatizar el proceso de Hardening en
servidores Linux

¢Qué es Hardening? Motivacion

Hardening es empleado para referirse a un El Hardening de plataformas es una
conjunto de métodos, buenas practicas, de las necesidades actuales en las
configuraciones y administracion de los organizaciones

servicios de una maquina para minimizar las = La tendencia de hoy endiaes

vulnerabilidades de su sistema operativo

< -
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Problematica actual Objetivos

» Desarrollar una herramienta que
preste el servicio de Hardening de
servidores Linux

» Administrar politicas de seguridad de
la informacion

» Generar un backup de la configuracion
del servidor antes del aseguramiento,

ESCUELA asegurando su integridad con MD5
COLOMBIANA

DE INGENIERIA
JULIO GARAVITO TLUHS: The LinUx Hardening System 2 tLU'*g
La primera opcién y el mejor ejemplo

preservar
la informacion en servidores Linux

En el momento los procesos de Hardening
de plataformas Linux son tediosos y
requieren de una gran inversién en
tiempo debido a que no existe una
herramienta que automatice el proceso



TLUHS es una aplicacion web, multi-usuario y multi-servidor
que permite administra el proceso de Hardening

Alcance Proceso Reportes

(=) 00 M m @@

.. politicas a través
de la aplicacion

web TLUHS
Ranc per.flles de Reportes de los Gestion de
auto'}l:::?jgzs ara e 9 Hardening de
generarp aplicados a un mas de un
- servidor servidor
| Parametros de Hardening
Hardening
TLUHS genera scripts @
automatizados para cuatros
distribuciones de Linux Hardening del Logs de Backup de la
Servidor Linux Hardening ar::t(;rslflc?éjra:r:c';r:ar
ejecutados 9

el Hardening

ESCUELA
COLOMBIANA

DE INGENIERIA
‘ﬁ JULIO GARAVITO TLUHS: The LinUx Hardening System 3 tLU'*g

La primera opcién y el mejor ejemplo




fl ir Jd 4 ¥

d Informética

TLUHS es diferente a cualquier aplicacion de Hardening
existente

A diferencia de las aplicaciones desarrolladas para automatizar parcial o totalmente el proceso de Hardening de

servidores Linux, TLUHS sobresale porque:

+» Esta enfocado en recomendar al usuario las mejores practicas de seguridad para que el mismo las aplique
alineandolas con las politicas de seguridad definidas en su organizacion

% Esuna aplicacién web orientada a facilitar la administracion y ejecucion del proceso de Hardening

** Permite la creacién de uno o mas usuarios con diferentes permisos de acceso para ejecutar y administrar el
proceso

** Permite almacenar, recuperar y ejecutar copias de seguridad antes del proceso de Hardening. Las copias de
seguridad son almacenadas localmente en el servidor y en la base de datos de TLUHS como respaldo adicional

+* Almacena la informacion de mas de un servidor, permitiendo la administracion centralizada de los mismos
% Alimenta un log de acciones ejecutadas sobre los servidores

** Permite generar y consultar reportes de los procesos asociados a un servidor con el fin de recopilar y detallar el

Hardening ejecutado en cualquier momento del tiempo
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nrormatica

El usuario puede adicionar un servidor para administrar el
proceso de Hardening

Servidores

Usuarios

Servidores

Log

Adicionar servidor

t L Ul * 5 Para adicionar o editar un servidor debe tener instalado un servidor SSH 2
Nombre*: [CentOs l
- Direccion IP*: [192.168.1.105 |
S B— - ‘m@g& de Corree Enpresarial

Descripcion®:

Activo*: sl
Credenciales
Los Siguientes dados NO seran almacenados en nuestra base de datos
Usuario Administrador*: [root ]
Password*: sscsssssee |
Guargar

ESCUELA

COLOMBIANA
DE INGENIERIA
JULIO GARAVITO TLUHS: The LinUx Hardening System 5 tLUl45

La primera opcién y el mejor ejemplo



Una vez adicionado el servidor, el usuario puede consultar
sus reportes, asegurarlo o restaurar un backup

Logout 05 Dec 2010

éQué es TLUHS? éQuiénes somos? ] éPor Qué TLUHS?
Servidores

Servidores m—

Log

Nombre | Ip Descripcion Distribucion Kernel Opciones
Ubuntu | 12/0.0.1 | Ubuntu Ambiente Ubunt 10.04.1 | 2.6.32-26-genenc | Asequrar | Hepories | Hestaurar

1 Servidores »

Hernan Cortés, Daisy Gonzalez, Jorge Montes Director: Roger Ortiz
Escuela Colombiana de Ingenieria Julio Garavito - Bogota, Colombia

Decanatura de Ingenieria de Sistemas
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Antes de asegurar el servidor, el usuario debe solucionar
problemas, instalar aplicaciones y actualizar el SO
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Asegurar Servidor Ubuntu —
[ [ ubunt 10041 | =
| Kemel: | 2.6.32-26-generic |
Warnings

Actualmente en su sistema se han detectado los siguientes warnings/errores
/falertas en su sistema por favor, se recomienda revisarlos antes de continuar con
el hardening

boot.log: * Starting web server apache2 [ 180G [Sun Dec 05 20:35:01 20101 [warnl
The Alias directive in /etc/apache2/httpd.conf at line 18 will probably never match
because it overlaps an earlier Alias.

bootstrap.log:dpkg: warning: ignoring pre-dependency problem!

bootstrap.log:dpkg: warning: ignoring pre-dependency problem!

bootstrap.log:dpkg: warning: ignoring pre-dependency problem!

bootstrap.log:dpkg: warning: ignoring pre-dependency problem!

bootstrap.log:dpkg: i i ing pre-dependency problem!

bootstrap.log:dpkg: pre-dependency problem!

bootstrap.log:dpkg: warning: ignoring pre-dependency problem!

bootstrap.log:dpkg: warning: ignoring pre-dependency problem! v

Aplicaciones Necesarias s

Es necesario Instalar las siguientes Aplicaciones Antes de Continuar el Hardening

Yum

Awk

Rpm
Libwrap
Service
‘Chkconfig
Grubby

Actualizar el Sistema

Establecer procedimientos para actualizar el sistema es critico para garantizar la
sequridad y fiabilidad de su servidor. TLUHS sugiere actualizar el sistema antes
de iniciar el Hardening. Si desea actualizar el sistema antes del Hardening, por
favor seleccione "Si", de lo contrario, seleccione "No"

| Actualizar | EEJ |

| ez |

TLUHS: The LinUx Hardening System
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Invormatica
El usuario selecciona las politicas que desea aplicary
configura sus parametros

Paguetes de red [ - Politicas de Acceso [ ] Paliticas

| B  Renombrar Senicios || Root Temp Directory | [ | B  Sendcios de Boot

| [ ] Senvicios Especiales || - S5H | - TCP Wrappers

Permisos de logs

El objetivo de mantener uno o varios logs del sistema es poder identificar
responsables de configuraciones ejecutadas y descubrir el origen de
ataques. Esta politica de seguridad presenta los permisos sugeridos para
varios archivos de log del sistema (e.g. log de boot, log de cron, log de
httpd, log de kernel, log de mail, entre otros). A continuacion, puede
seleccionar las politicas que desea aplicar:

Usuario Permiso
&Configurar? Archivo Usuario Grupo Otro Lectura Ejecucion Escritura

Bootloghl) 7] [~ [~ [~ =]
boxr L) 7] 7] =] @
cron+(2) =] =] =] ¥ 7]
dmesg1() =] =] =] =]
Dn'lesgl‘;@ [~ i
gamdt = (=7} =]
hitpa/C) 7] [~ [~ [~ ]
hitpd1 (2 =] =] =] @
Hepar1 ) [*] =]
kernel ™) Il [~
Kksyms*102) [~ [~ = =]
ksyms*100 7] 7]
maillog*L2} 7] 7] 7] [~ 7]
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Inrormatica
Al finalizar el proceso de Hardening, el usuario puede
decidir reiniciar el sistema o generar un backup

£Qué es TLUHS? TS,

Asegurar Servidor Ubuntu

Distribucion: Ubuntu 10.04.1

Kernel: 2.6.32-26-generic

Seleccione si quiere reiniciar el Sistema
Reiniciar: EEJ

Seleccione la Ruta adecuada para almacenar su backup
Realizar Backup*: @ Ubicacion*: |_!tr‘r'|p |

Los Siguientes dados NO seran almacenados en nuestra base de datos

Usuario Administrador*: | |

Password": [ |

 Ejecutar >> |
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Informét

El usuario puede consultar los reportes de un servidor

cdue es TLUHS? Licencia J <iOulenes somos? J éPor Que TLUHS?

Reportes

Fecha Opciones
2010-12-05 21:54:56 Ver Reporie (PDF)
1 Reportes
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El usuario puede consultar el log de acciones ejecutadas

' éQue es TLUHS? "

Logs

para un servidor

_Licencia _¢Por Que TLUHS?

Usuario| Fecha Descripcion Script

admin | 2010-12-05 18:33:14 | Script para detectar el Sistema Operativo, su distribucion Descargar
admin | 2010-12-05 18:33:17 | Script para detectar la version de Kernel Descargar
admin | 2010-12-05 18:34:37 | Script para detectar el Sistema Operativo, su distribucidn Descargar
admin | 2010-12-05 18:34:38 | Script para detectar |la version de Kernel Descargar
admin | 2010-12-05 21:49:03 | Script para detectar las aplicaciones a instalar pre-hardening Descargar
admin | 2010-12-05 21:49:05 | Script para detectar warnings, errores del sistema Descargar
admin | 2010-12-05 21:54:50 | Script para instalar una aplicacion necesaria para ejecutar el Hardening | Descargar
admin | 2010-12-05 21:54:51 | Script para instalar una aplicacion necesaria para ejecutar el Hardening | Descargar
admin | 2010-12-05 21:54:51 | Script para instalar una aplicacion necesaria para ejecutar el Hardening | Descargar
admin | 2010-12-05 21:54:52 | Script para instalar una aplicacion necesaria para ejecutar el Hardening | Descargar

0 01200

14 Logs - pagina 1/2

ESCUELA
COLOMBIANA
DE INGENIERIA
JULIO GARAVITO

La primera opcién y el mejor ejemplo

TLUHS: The LinUx Hardening System

D



Referencias

1. Seguridad informética. [En linea]

http://es.wikipedia.org/wiki/Seguridad _de la_informaci%C3%B3n [Consultado el

17 de febrero de 2010]

2. Bastille [en linea] http://www.bastille-unix.org/ [Consultado el 17 de febrero de
2010]

3. [3] Seguridad con Bastille. [En linea]

http://beta.redeslinux.com/manuales/seguridad/bastille.pdf [Consultado el 17 de
febrero de 2010]

ESCUELA
COLOMBIANA
DE INGENIERIA

J JULIO GARAVITO TLUHS: The LinUx Hardening System

La primera opcién y el mejor ejemplo

D



