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LA EVIDENCIA DIGITAL

Se puede decir que el término “Evidencia Digital” abarca cualquier informaciéon en formato
digital sujeta a intervencion humana que pueda establecer una relacion entre un delito y su
autor, otros autores la describen como “cualquier registro generado o almacenado en un
sistema computacional que puede ser utilizado en un proceso legal”. Desde el punto de vista
del derecho probatorio, puede ser comparable con un documento como prueba legal, que
sirve para llevar a convencimiento a un juez o fiscal.
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EL NETWORK FORENSICS

El network forensics, cubre un escenario mas profundo y complejo que el cobmputo forense ,
ya que igualmente que en el computo forense busca identificar evidencia legal, pero en este
escenario se requiere el uso de técnicas cientificamente probadas y orientadas hacia
elementos de conexidon en redes y telecomunicaciones, lo que implica protocolos de conexién
(fundamentado en la familia de protocolos TCP/IP para redes en Internet), configuraciones
de elementos de red y correlacion de eventos para equipos particulares. Por lo tanto, el
network forensics se constituye como una rama importante en ciencias forenses que
complementa y fortalece toda investigacion de evidencia digital, puesto que exige que el
peritaje contemple la comprension de operaciones de redes, siguiendo protocolos y la
formacion criminalistica que permita establecer rastros y/o movimientos de posibles intrusos
0 atacantes
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FUENTES DE DATOS DE LA EVIDENCIA

Se considera que parte de la evidencia puede quedar registrada en las trazas en los
elementos intermedios en la comunicacion entre los dos puntas (lado atacante — lado
victima).

Log de Auditorias del
sistema operativo

Log de eventos del sistema
De los lados del atacante o la | operativo
victima Log de eventos de
aplicaciones

File MAC

File Swap (registros en
memoria virtual)

De los elementos | Paquetes y trafico TCP
intermediarios en la| Logs de firewall
comunicacion Logs de IDS

Logs de routers




Xll Jornada Nacional de Seguridad Informatica
Seguridad y Privacidad: una vision conjunta

aACIS

LOS LOGS COMO MATERIA PRIMA

Los logs se constituyen en trazas que registran todas las actividades sobre un determinado
elemento de cOmputo. Estas trazas permiten detectar intentos hostiles que pueden
comprometer la seguridad de un sistema. La configuracion, recoleccion y custodia de los
logs [4] se constituyen en elementos fundamentales de evidencia digital.

Todos logs de auditoria de los diferentes componentes de una red contienen informacion
suficiente que conduzca a resultados puntuales luego de un riguroso analisis; sin embargo,
los logs por su naturaleza y volumen pueden llegar a ser dispendiosos en su tratamiento y/o
analisis, dependiendo de la cantidad, calidad y seguridad

De la manera como se centralicen, normalicen, sincronicen, custodien, transporten y
aseguren las trazas de auditoria registradas en los logs, dependera la validad de la evidencia
Digital
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LINEAMIENTOS DE CONFIGURACION DE LOGS

Sincronizar los elementos de computo con horario centralizado u horario local. Para
Colombia es el horario de la SIC (Superintendencia de Industria y Comercio)

* Identificar fechas y horas de activacion de los logs

\/erificar opciones de no sobreescritura de los archivos de log

\/erificar que los registros armen una traza completa y legible (que se pueda interpretar)

\/erificar que las trazas no sean alterables desde un aplicativo externo

\/erificar los niveles adecuados de seguridad del almacenamiento de la base de trazas

\Verificar los niveles de encripcién adecuados de los registros

Verificar la inclusién de los niveles de seguridad necesarios en el almacenamiento seguro
de los archivos tipo log tales como firmas digitales y timestamp
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GARANTIZANDO LA SEGURIDAD EN EL TRANSPORTE Y LA CONSOLIDACION
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CORRELACION DE REGISTROS DE EVENTOS

La correlacion de eventos es el proceso mediante el cual se busca asociar los eventos para
encontrar informacion atil con el fin de llegar a una conclusion asertiva sobre un hecho en

particular. Se emplean técnicas matematicas tales como:

 Algoritmos de Reduccion
 Mineria de Datos
 Redes Neuronales

RIESGO POTENCIAL

PREDICCION DE RIESGO

METODOS DE ALERTA
Y DETECCION

*ANALISIS DE FRECUENCIAS
*REDES BAYESIANAS
*DIAGRAMAS DE INFLUENCIAS

HALLAZGOS ASERTIVO
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FORMALIZACION DEL PROCESO EN NETWORK FORENSICS

En general el proceso de Network Forensics incluye 5 pasos, los cuales se describen a
continuacion:

—_ Captura 1
Ak
Copia 1

Tranferencia
Linea de tiempo

Analisis

AUDITABLE

Todos los pasos deben cumplir con
una rigurosa documentacion por
parte del perito informatico,
conservando una estricta linea de
tiempo. La linea de tiempo permite
ver la evolucion de los eventos y de
los hechos en un paso a paso con
fechas precisas.

Investigacién |

Presentacion
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CONCLUSIONES

«Cada pais cuenta con sus propios conceptos y/o legislaciones juridicas las cuales
reglamentan la validez y suficiencia de la evidencia digital, en consecuencia, todos los
equipos y/o grupos de investigacion a nivel nacional en materia de peritaje informatico
deben estar alineados a la legislacion

*De la rigurosidad con que se capture, recolecte, custodie, evalué y presente la evidencia
digital en un proceso legal, dependera la emision asertiva de un fallo por parte de un juez.
Esta rigurosidad, esta especificamente ligada a la metodologia, los procedimientos y a la
evaluacion de la evidencia

*Los logs de los diferentes componentes de una red, deben ser configurados con ciertas
caracteristicas que permitan ser recolectados con practicas seguras, las cuales incluyen
rutas seguras y algoritmos de encripcion de registros asi como el uso de firmas digitales y
de timestamp que garanticen la inalterabilidad de la evidencia

*Todas la técnicas empleadas por el perito experto informatico, deben cumplir con los
requerimientos necesarios para mantener el caracter de evidencia digital de los registros de
eventos en los diferentes elementos que componen una red
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