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Consideraciones de seguridad en Internet 
para utilidades interactivas multimedia 
en la capa de aplicación
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Resumen – En este artículo se exponen consideraciones de seguridad basadas en experiencias reales sobre Internet, con utilidades interactivas y contenidos multimedia en la capa de aplicación, tales como tiendas en línea, salas de Chat, juegos interactivos y entornos de videoconferencia, dentro del estándar establecido por Macromedia® [1]. Actualmente, y debido a la proliferación de contenidos enriquecidos como valor agregado en un portal con servicios Web, se hace necesaria la implementación de estrategias para la transferencia o manipulación de información crítica entre el usuario final y las aplicaciones dentro de un contexto altamente interactivo. Las tecnologías involucradas en estos desarrollos, podrían, eventualmente ser un factor vulnerable a posibles ataques activos o pasivos en cualquiera de las etapas relacionadas con la transacción.

Se busca aminorar, de la mejor forma posible, el nivel de riesgo en las aplicaciones, mediante estrategias preventivas que comprenden técnicas de encriptación y validación de identidades, y así mismo, lograr el máximo aprovechamiento de las herramientas suministradas por las tecnologías multimedia.
Índice de términos – Capa de aplicación, interactividad, Macromedia flash, multimedia, seguridad en Internet, servicios sobre Internet. 

I. INTRODUCCION

Debido a la significativa transformación que ha sufrido el lenguaje de programación ActionScript™ (utilizado para el desarrollo de contenidos interactivos en el formato ShockWave™, .swf) en los últimos dos años, esta herramienta ha pasado de ser un medio para la creación de videos con estructura vectorial a un completo entorno de programación que permite el desarrollo integral de aplicaciones Web. Cabe mencionar que ActionScript™ (base de las aplicaciones orientadas a Internet con tecnología Macromedia®) en su versión más reciente (v2.0), es substancialmente distinto a sus predecesores, pues luce mucho más parecido a JavaScript 2.0 y está enmarcado dentro del estándar ECMA-262 [2], del cual hace parte el ECMAScript 4, que regula los lenguajes de script utilizados en Internet. Como valor agregado importante, el ActionScript™ 2.0 fue concebido para ser un lenguaje orientado a objetos y ha sido ampliamente aceptado y reconocido de esta forma.

La penetración y la participación en el mercado de la tecnología Macromedia® (98% de usuarios en el mundo con conexión a Internet tienen acceso  a contenidos Flash™) es significativamente mayor a otras orientadas a proporcionar interacción entre el usuario final y el servicio, superando inclusive la utilización de Java [3], realPlayer [4] o el propio Microsoft Windows Media Player [5]. En la figura 1 se muestran los porcentajes de uso de las tecnología multimedia vigentes en Internet. 
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FIGURA 1. Porcentaje de participación de las tecnologías multimedia sobre Internet [6].
En la tabla I se presenta la cantidad y el porcentaje de usuarios sobre Internet que pueden tener experiencias con los contenidos multimedia interactivos basados en tecnología Macromedia®.

	Penetración de Flash en la World Wide Web

Diciembre 2003

	Número total de usuarios Web

	476 millones

	% de usuarios con acceso a contenido Macromedia Flash

	97.9%

	Penetración total de la tecnología

	466 millones


TABLA I. Penetración de Macromedia Flash Player [6].
Ahora bien, es evidente que todos estos usuarios (466 millones para Dic. 2003) corren riesgo de sufrir ataques potenciales basados en estas tecnologías. Estos ataques pueden variar, dependiendo del tipo de información involucrada, desde la simple violación de la privacidad en las máquinas clientes o en la transferencia de datos, hasta la alteración de información crítica relacionada con transacciones comerciales o procedimientos de control de operaciones.

II. PUNTOS VULNERABLES EN APLICACIONES DESARROLLADAS CON TECNOLOGÍA MACROMEDIA

Los peligros potenciales relacionados con estas aplicaciones son los siguientes:

A. Ataque en cliente. 
Consiste en la violación de privacidad en máquinas clientes que ejecutan contenidos multimedia con tecnología Macromedia® mediante el acceso a servicios sobre la Internet. Esto implica que, necesariamente estos contenidos son objetos embebidos dentro del código de las páginas Web suministradas por el servidor. Estos objetos podrían, mediante una secuencia de eventos, ejecutar código malicioso que accede a la información del usuario final en su máquina local. Actualmente, programas como el Macromedia Flash™ MX® pueden publicar archivos portables con contenidos multimedia que a su vez representan un peligro mayor que los objetos embebidos ejecutados dentro de un browser. El peligro se incrementa debido a que los archivos ejecutables publicados, dada su propia naturaleza, podrían ser portadores de código malicioso. Pueden presentarse varios casos:

· Archivos de Macromedia® flash™ portadores de virus. Estos virus, generalmente son ajenos a la tecnología multimedia que se asocia a archivos con código ActionScript™.

· Archivos dañinos que aparentan ser archivos Macromedia® flash™. Aquí el comportamiento es más próximo al de un Troyano, porque el nombre asociado a la aplicación aparenta ser un producto multimedia inofensivo, o bien porque actualmente, es muy fácil, utilizando editores de recursos o decompiladores de código intermedio, modificar las propiedades básicas de un archivo para que éste aparente ser del tipo .swf.

· Archivos que son realmente publicados por un entorno Macromedia®. Donde el desarrollador ha incrustado código dañino, utilizando la potencia que actualmente se le confiere a estos archivos y a la flexibilidad del lenguaje.

Aunque las recomendaciones de estas notas no se concentran en los archivos .swf no asociados a una aplicación web que corre dentro de un browser, se recomienda su utilización sólo si se tiene certeza de la fuente.

Macromedia® ha tratado de proporcionar seguridad en la interacción con objetos embebidos y usados a través de un browser. Para esto ha limitado el radio de acción de dichos objetos mediante la utilización de su Sand Box. La “caja de arena” se implementó para limitar notablemente los alcances de los archivos .swf, con el fin de garantizar la integridad y la seguridad de la máquina cliente y el archivo propiamente dicho, que es interpretado y ejecutado por el Macromedia Flash Player®, MFP (los archivos .swf poseen un formato de lenguaje intermedio que debe ser interpretado en la máquina cliente por el MFP, que trabaja de forma análoga a la Máquina Virtual de Java).

Esta caja de arena, sólo permite, en teoría, intercambiar información con el dominio que emite el archivo y con la máquina que ha hecho la solicitud del servicio. Así, dentro del rango de operación de la caja de arena para objetos Macromedia® embebidos se tienen los siguientes elementos:

· Objetos gráficos contenidos en el archivo .swf.
· Instrucciones del lenguaje ActionScript™ contenidas en el archivo .swf.
· Servidores en el dominio desde el cual se envió el archivo .swf en cuestión (Macromedia® ha implementado un sistema de autenticación de servidores usando comparación de superdominios. Hasta la versión 6, era suficiente con la coincidencia del superdominio entre dos dominios comparados para que el dominio evaluado se considere seguro. Por ejemplo, prueba.dominio.com comparado con el dominio www.dominio.com era considerado válido. Para la versión 7 y posteriores solo se permiten coincidencias exactas de dominios y sub-dominios en todos los niveles) [7].
· Los objetos de información residente, llamados Local Shared Objects, que son escritos por los archivos .swf residentes en el dominio de origen y que están controlados por directivas de acceso local de escritura y lectura.
· Restricciones impuestas por la configuración de seguridad de la máquina cliente para la ejecución de objetos embebidos en entornos Web, como archivos .swf, Applets de Java y elementos ActiveX.

Los ataques pueden presentarse cuando un archivo .swf escribe o lee información en o desde el sistema de la máquina cliente. Para este fin, Macromedia® limitó el poder de los Local Shared Objects (cuyo comportamiento es análogo a las Cookies convencionales), haciendo que los datos sólo puedan ser escritos en un directorio específico y que además, el desarrollador del .swf, o las entidades que interactúan con este archivo no tengan control sobre el directorio. Así mismo, el usuario final, en la máquina cliente siempre tiene el control acerca de cuanta información puede ser alojada, y a qué dominios se les permite escribir y leer datos con esta técnica. Los datos escritos en el sistema usando Local Shared Objects son de tipo binario, marcados con encabezados estándar e identificadores controlados por el MFP y extensión .SO que previene el alojamiento de código ejecutable que pudiera ser lanzado por el usuario de forma inadvertida.

La potencia de los contenidos multimedia de un archivo .swf puede hacerse evidente si se tiene en cuenta la capacidad para interactuar con código de JavaScript, la capacidad para acceder la API asociada al browser NetScape Navigator, por medio de su interfase LiveConnect. Esta API puede ser accesada también mediante Java y JavaScript en el navegador. Finalmente el MFP utilizado en Internet Explorer para Windows (que es realmente un control ActiveX) soporta una COM API para la manipulación de las propiedades en el servicio prestado por medio del archivo .swf.  

B. Ataque en la transferencia. 
Puede ocurrir en tiempo de ejecución, mientras intercambia información entre el cliente y el servidor, pues el objeto embebido podría ser coaccionado por una tercera entidad, un tercer dominio que advierte el estado de espera de datos en el archivo .swf y aprovecha dicho estado para enviar información no válida, o bien el estado aprovecha el estado de envío de información desde la máquina que solicitó el servicio, para simular ser el receptor de los datos. 
Desde la versión 7 es más difícil penetrar la caja de arena dentro de la cual se ejecuta un archivo .swf pues la coincidencia de dominios debe ser exacta. De todas formas, la información que no viaja encriptada podría ser recogida en el medio e interpretada posteriormente.

Para solucionar este inconveniente, Macromedia® flash™ utiliza todos los recursos de seguridad asociados al browser. Por ejemplo, los servicios más críticos pueden ser alojados en servidores que operen HTTPS. En términos generales, un archivo .swf que es ejecutado en un browser tiene el mismo nivel de seguridad asociado a una página que se está mostrando en el navegador. Por esta razón, por ejemplo la información intercambiada puede ser protegida por la tecnología SSL.
Existe, de todas formas, una excepción, que se presenta cuando el intercambio de información se hace a través de Sockets (mediante el aprovechamiento de los objetos asociados a la clase XMLSocket, de ActionScript™), los cuales no usan el browser para comunicarse con el servidor. Por esta razón, no se puede tomar ventaja de las capacidades contenidas en el browser para encriptar los datos. En estos casos, es posible utilizar la encriptación nativa en ActionScript™, mediante la implementación de algoritmos especializados. Esto sigue teniendo un problema inherente a la estructura de los archivos .swf, ya que al contener código de nivel intermedio, se hace posible la ingeniería inversa sobre el mismo archivo, lo que da lugar al tercer tipo de ataque.

C. Ingeniería inversa sobre el archivo .swf. 
Dada la condición de lenguaje interpretado por el MFP, el ActionScript™, en cualquiera de sus versiones, es susceptible de ser reconstruido. Una solución que se propaga cada vez más es la encriptación en código nativo para los datos críticos, aunque se recomienda adquirir esta información desde el servidor vía SSL en tiempo de ejecución. A menudo se utiliza el Md5 [8], que es un algoritmo descrito en rfc1321 [9]. Funciona creando un hash de una vía a partir de una cadena. El hash no puede ser desencriptado hasta la cadena original pero puede ser comparado con otros datos encriptados usando también el Md5. Aunque en estos casos no se tiene la facilidad de encriptar y desencriptar como con SSL, esta herramienta puede ser útil para el transporte de información crítica donde no se cuenta con SSL. 

En este tipo de ataques, también se hace necesaria la encriptación de la estructura general del archivo, sus rutinas de validación o la arquitectura de la aplicación. Para esto se usan técnicas de ofuscación mixtas (Md5 sumado al algoritmo TEA [10], para lograr la reorganización del código asociado a los loops del programa, además del cambio de nombres de instancias e identificadores para las clases, objetos, funciones y variables) que dificultan notablemente este procedimiento. De cualquier forma, debe entenderse que en el caso de los archivos .swf, por obedecer a una especificación abierta, es teóricamente imposible proporcionar una solución 100% segura para proteger el código ActionScript™. En general se espera que usando buenos procedimientos en la ejecución del ofuscamiento, se garantice una dificultad elevada para los procesos de ingeniería inversa. 

III. CONSIDERACIONES

El objetivo primordial de la planeación de un proyecto que involucre herramientas interactivas multimedia con tecnologías Macromedia®, es, basados en experiencias comerciales, brindar el mejor servicio posible con las interfases adecuadas para una usabilidad óptima [11]. Así, mientras sea posible, estas características no se deben sacrificar para proporcionar un nivel de seguridad más alto. Precisamente, será durante la planeación, cuando se deban considerar los posibles inconvenientes de seguridad y se deban plantear las estrategias para solucionarlos, pero respetando el objetivo del servicio, que fue concebido con contenido enriquecido. Se plantean entonces las siguientes consideraciones:

A. Exclusión de datos críticos en la sintaxis. 
Es recomendable no escribir código ActionScript™ que contenga sentencias con datos críticos, como las cadenas de comparación para la validación de nombres de usuarios, passwords, números de identificación, solicitudes SQL explicitas, etc. Si esto es inevitable, debe emplearse la encriptación con clases creadas específicamente para este propósito. Una validación típica dentro de un archivo .as podría ser:

if(input == "password")

      getURL("privado.htm","");

else

      gotoAndPlay("try_again");
Desafortunadamente, cualquier persona puede, con un editor hexadecimal de recursos o inclusive el NotePad de Windows, ver la cadena de caracteres que contiene la clave de acceso en cuestión. Esto se puede solucionar si incluimos, por ejemplo, en el proyecto las clases suministradas por Tevas [12], que le permite al desarrollador remplazar la sección de código anterior por esto:

if(tevas.verifytext("password",input))

     getURL(tevas.decrypttext("password:privado.htm",input),"");

  else

      gotoAndPlay("try_again");
Las clases de Tevas analizarán el nuevo código y a la hora de compilar y emitir el archivo .swf, cambiarán el contenido. Cuando se decompila el archivo, se obtiene:

if(tevas.verifytext("76a2173be6393254e72ffa4d6df1030a",input))

      getURL(tevas.decrypttext("67537abbbcfb9d7e6745df26cb90fbbd",input),"");

  else

      gotoAndPlay("try_again");
que dificulta considerablemente el proceso de ingeniería inversa, sobre todo si se tiene en cuenta que la palabra clave “password” es necesaria para descifrar 67537abbbcfb9d7e6745df26cb90fbbd.
Las clases de Tevas están basadas en dos algoritmos eficientes y livianos el RSA Data Security, Inc. Md5, para verificación de firmas digitales, y el algoritmo de encriptación y desencriptación TEA, de David Wheeler y Roger Needham [10].      

B. Carga de datos en tiempo de ejecución. 
Si el .swf necesita acceso a información crítica, es recomendable, mientras sea posible, cargar dicha información desde una fuente (servidor) confiable en tiempo de ejecución, usando un medio seguro para el transporte, como SSL. Como regla general, los datos nunca deberían ser parte del código compilado dentro de un archivo .swf.

C. Exclusión de algoritmos críticos. 
En lo posible, se deben implementar los algoritmos privados, que se desarrollaron como código propietario o que tienen restricciones del tipo non-disclosure agreement, fuera del archivo .swf, preferiblemente en el lado del servidor. Esto debido a la posibilidad de obtener el código ActionScript™ en su sintaxis original. Es recomendable usar la identificación del usuario y la validación de datos fuera de los archivos, mediante el uso recurrente de scripts asp o php especializados. Si es inevitable la inclusión de los algoritmos más privados, entonces se recomienda ofuscar el código, con herramientas como el ya mencionado Tevas, o ActionScript Obfuscator [13], Viewer Screwer [14] o el FLASM [15]. Los resultados de la ofuscación pueden verse en los fragmentos de código mostrados a continuación. El primero muestra unas líneas del código original:

function randomWord (uppercase, wordlength) {

        var result = "";

        var charbase = uppercase ? 65 : 97;

        var i = 0;

        while (i < wordlength) {

            var randomchar = charbase + random (26);

            result += String.fromCharCode(randomchar);

            i++;

        }

        return result;

    }

    function randomOracle (uppercase, oraclelength) {

        var result = "";

        var i = 0;

        while (i < oraclelength) {

            var wordlength = 1 + random (4) + random (7);

            result += randomWord(uppercase, wordlength) + " ";

            i++;

        }

        return result + "!";

    }

    trace(randomOracle(true, 10));
Después se compila el archivo .fla para emitir el .swf. Finalmente se hace ofuscación sobre el archivo emitido. Si al archivo publicado se lo somete a un proceso de ingeniería inversa, se obtiene un resultado como el mostrado a continuación:

function -1 (1, 2) {

        var +1 = "";

        var +4 = 1 ? 65 : 97;

        var +2 = 0;

        while (+2 < 2) {

            var +5 = (+4 + random (26));

            +1 = +1 + String.fromCharCode(+5);

            +2++;

        }

        return (+1);

    }

    function -2 (1, 2) {

        var +1 = "";

        var +2 = 0;

        while (+2 < 2) {

            var +3 = ((1 + random (4)) + random (7));

            +1 = +1 + (-1(1, +3) + " ");

            +2++;

        }

        return (+1 + "!");

    }

    trace (-2(true, 10));
Lo cual dificulta la labor de interpretación de la arquitectura de la aplicación y los algoritmos involucrados.

D. Autonomía de la aplicación. 
Se debe evitar, siempre que sea posible, la interacción con herramientas adicionales en la máquina cliente que pudieran tener alcances perjudiciales o que comprometan el correcto desempeño de la propia aplicación. Es una buena práctica, documentar y conocer todas las características de elementos auxiliares, como código JavaScript, controles ActiveX, etc. que pudieran violar la privacidad del sistema. Un caso clásico se presenta con el parámetro clickTAG, usado por ejemplo, para seguir las pistas de las preferencias del usuario cuando hace click en animaciones publicitarias. Aquí puede presentarse el ataque conocido como Cross-Site-Scripting. 

Básicamente, un ataque de este tipo se refiere a la posibilidad que un atacante pueda introducir en un campo de un formulario o código embebido en una página, un script que tanto al almacenarse como al mostrarse en el navegador, llegue a provocar la ejecución de un código no deseado. 

El parámetro clickTAG, según lo describe Macromedia®, permite a un servidor de Internet preparado para ello, elaborar ciertas estadísticas a partir de las pistas dejadas por el usuario, registrando desde qué sitio y en qué momento hizo click sobre determinado aviso. 

Una mala implementación de este parámetro, habilita a un usuario remoto, por ejemplo, para que pueda ejecutar código malicioso en javascript, obteniendo información de la sesión activa y posiblemente otros datos sensibles. Una línea como la siguiente podría contener el código malicioso al que se hace referencia: 

<EMBED src="anuncio.swf?clickTAG=javascript:mi_Funcion(p1,p2,...,pn)"> 

Con lo cual es posible, por ejemplo, robar las cookies del usuario y obtener otros datos de la sesión mantenida con dicho sitio (secuestro de identidad), u obtener otro tipo de información privada relacionada con ello. Según Macromedia®, la solución para esto, no requiere la actualización del software. Simplemente, los servidores de anuncios que acepten este parámetro deberían validar correctamente la URL involucrada.  

<EMBED src="anuncio.swf?clickTAG="mi_Funcion(url_valida,p2,...,pn)"> 

Aunque se han planteado otros tipos de acción dañina en torno a este parámetro, no hay todavía ninguna demostración de esto último. 

E. Garantía en servicios de terceros. 
Si para la correcta prestación del servicio se hace necesaria la utilización de servicios suplementarios prestados por terceros, se recomienda la verificación de la confiabilidad de dichos terceros y la calidad de sus servicios. De no ser así, podría verse comprometido el rendimiento de la aplicación en cuestión en el lado servidor.  

IV. CONCLUSIONES

Es posible alcanzar un nivel de seguridad alto en aplicaciones multimedia con tecnologías Macromedia® para ambientes Web, siempre y cuando, la seguridad sea un factor considerado desde las etapas de análisis y diseño de dicha aplicación. Así mismo es adecuado el dimensionamiento correcto de los requisitos de seguridad con respecto a la usabilidad, estableciendo niveles aceptables para la correcta prestación del servicio sobre Internet.

Las tecnologías regidas por especificaciones abiertas, donde se conoce claramente y de forma pública la estructura del lenguaje intermedio contenido en los elementos de dichas tecnologías, tienen un límite teórico establecido en el nivel de seguridad que se puede alcanzar. No es posible proporcionar una solución 100% segura para proteger los procedimientos y la arquitectura de la aplicación. Sin embargo, mediante estrategias preventivas que dificulten altamente los procesos de ingeniería inversa, se pueden alcanzar los niveles de seguridad que durante las etapas de diseño se consideraron aceptables, ya que estos niveles garantizan la prestación del servicio con la calidad requerida para una población dada.
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� Number of online (Web) users - IDC Online User Forecast International Data Corporation.


� NPD Online survey - conducted quarterly. The sampling error for the NPD study is +/- 2% at the 95% confidence level.


� U.S.A. Sample. Next NPD Online survey will be conducted in March 2004.
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