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Resumen

Este documento presenta en forma detallada un análisis realizado al ataque sobre plataformas Windows 9.x de Microsoft mediante la técnica de hacking “Buffer Overflow”. Este artículo muestra la definición de la técnica, descripción y análisis del ataque, la manera de prevenirlo, y las conclusiones a las cuales se llegó, así mismo las referencias a libros y sitios internet que soportaron la investigación.
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1. Introducción

Pretendemos proporcionar una visión completa acerca de una de las técnicas de Hacking más antigua (Buffer Overflow), aunque en estos tiempos aún sigue vigente [1]; mostramos como actúa y también como conseguir mitigar o por lo menos controlar este problema.

Los antecedentes de trabajos  demuestran que aunque es una de las primeras técnicas, implementada hace más de 12 años (caso Morris) [2], aún existen máquinas que cuentan con hardware y software que poseen este tipo de deficiencia.

Adicional a ello se demuestran fallas de programación presentes en la plataforma Win 9.x.  Por lo tanto, es importante para administradores de la seguridad y usuarios de esta plataforma tener en cuenta que el sistema operativo Windows 9x requiere de la configuración de parámetros de seguridad y por lo tanto, se hace necesario actuar.

Perseguimos objetivos tales como:

1. Describir la técnica "Buffer Overflow".

2. Implementar la técnica "Buffer Overflow", cuya demostración tiene fines estrictamente académicos.

3. Hacer una demostración en el laboratorio con su respectiva documentación y análisis de resultados.

Para la consecución de los objetivos propuestos, trazamos las siguientes fases con sus respectivas actividades como metodología de trabajo:

1. Fase de Conocimiento.  

Levantamiento de información (documentación referente a la técnica), en medios tales como libros y consultas en Internet y búsqueda de software libre que nos permitiera hacer la demostración.

2. Fase de Selección.  

Filtrar la información recolectada e identificación de documentación técnica.

3. Fase de Experimentación.

Una vez se obtuvo el demo "anti-win.exe" se efectuaron pruebas en 5 computadores con sistema operativo Windows 9.x, al mismo tiempo se ejecutó la herramienta Windump.exe para registrar el tráfico entre las máquinas implicadas.  Paralelo a ello se realizó el análisis, impacto y las conclusiones de los resultados arrojados.

4. Fase de Consolidación.  

Recopilación de los reportes, resultados y toda la documentación para la generación del este artículo.

5. Fase de Presentación.

Presentación de la técnica, del demo y del análisis de los resultados obtenidos.

El material que presentamos a continuación  comprende:  

1. Paper.  Documentación a cerca de la técnica "Buffer Overflow".

2. Anexos: Documentos resultado del experimento.

3. Diskette: incluye software y documentación de la demostración:

3.1. AntiWin.exe

3.2. Paper_Buffer_Overflow.pdf

3.3. Buffer_Overflow.ppt

2. Buffer Overflow

2.1 Antecedentes

Este tipo de ataques se ha hecho presente por más de doce años, tal es el caso de Robert Morris uno de los primeros en usar esta técnica, aún cuando para ese entonces no logro privilegios de root, ni logro destruir información sobre las máquinas, tampoco dejó bombas de tiempo o código malicioso.

Entre 1988 y 1996 este tipo de ataques fue mínimo.

Después de 1996, varias publicaciones incentivaron este tipo de ataques ya que demostraba que aún existen máquinas con esta vulnerabilidad y dados previos ataques, no habían trabajado los proveedores en la solución de este problema, dichas publicaciones suministraban las técnicas, por lo tanto constituyó un arma que cualquier inexperto podía usar ... imaginemos que nuevas vulnerabilidades encontraron los expertos...

Estudios más recientes los encontramos en papers elaborados el año pasado  y comienzos de éste “Buffer OverFlow” [1], “A Comparative Analysis of Methods of Defense Against Buffer OverFlow attacks” [2], “Buffer Overflows: Attacks and Defenses for the Vulnerability of the Decade”[4].

2.2 Definición

Se produce cuando un programa no comprueba que la entrada de datos tiene la longitud adecuada, por lo tanto, cualquier entrada no esperada desborda una porción de la pila de ejecución de la CPU "...un desbordamiento de memoria buffer se aprovecha de un defecto inherente dentro de un trozo específico del código de una aplicación  para introducir mandatos arbitrarios en la cola de ejecución del procesador" [3]. 

Un programador experto puede desarrollar una aplicación que introduzca código con ciertas características en la pila del procesador.  

Este proceso, normalmente, coloca el código de desbordamiento de una forma encubierta que es prácticamente imposible de detectar,  normalmente es un ejecutable mediante el que se obtienen permisos de administrador del sistema.
Contramedidas para el ataque con desbordamiento de buffer.  

· Prácticas  de codificación seguras.  Diseñar programas teniendo en cuenta la seguridad; emplear compiladores seguros; Validar los argumentos que se reciben; uso de rutinas seguras; aplicar todos los update y actualizaciones del proveedor relacionados con la seguridad.

· Probar y auditar cada programa.  

· Desactivar servicios sin uso.

· Inhabilitar herramientas que no presenten suficiente estabilidad.

2.3 Descripción del Ataque

El ataque fundamentalmente aprovecha un error de programación en el soporte de redes Windows.  El marco de funcionamiento es el siguiente.  Se tiene una máquina con el programa “Antiwin”[5] instalado, y existe otra  u otras máquinas que serán las que sufren el ataque (víctimas). Para ver actuando el ataque el ambiente de cómputo necesario es el siguiente:

· Dos o más máquinas con sistema operacional Windows  95 (a,A,B,C).

· Las máquinas deben estar interconectadas  por una red usando el protocolo de TCP/IP.

· Tener Activo los servicios NETBIOS, para ello solo basta tener activada la opción  “Compartir impresoras y archivos”, de la opción red, en el Panel de control.

Contando con estos elementos, se ejecuta el programa, el cual requiere dos parámetros, el primero es la dirección IP de la víctima y el  segundo es el  número del puerto por el cual se va a  enviar la trama con datos que generen el OOB  (Out Of Band) activo. La vulnerabilidad se encuentra en el puerto 139, el cual es destinado para establecer el servicio de sesión Netbios (Session Service Netbios – SSN).

Pero vamos por partes para identificar la dirección IP, podemos  recurrir a diferentes métodos, uno de ellos sería ejecutar winipcfg.exe sobre la máquina víctima, solicitar más información y listo. Aunque no es lo más usual, funciona.  Otra alternativa es conocer el nombre del equipo asignado, ya que Microsoft utiliza el WINS (Windows Internet Name Service), para identificarlo. Entonces se establece una sesión MS-DOS y se ejecuta la funcionalidad del protocolo icmp (echo request y echo reply), comúnmente conocida como Ping y el nombre de la máquina del ataque así:  prompt> ping máquina1. Sí la máquina se encuentra activa sencillamente nos dirá la IP asociada a esa máquina.

En este momento ya tenemos la dirección IP y el puerto, es decir que con estos datos ya podemos efectuar el ataque.  Mediante una interfaz gráfica que posee Antiwin, se insertan los datos, y se crea un punto de conexión (socket), luego se oprime el botón “Colgar Windows”, así se enviará un paquete TCP/IP con el bit OOB activado, el cual no puede ser interpretado por el controlador (manejador/Driver) NDIS (Network Driver Interface Specification), generando un error de protección, causando una excepción en NDIS y mostrando una pantalla  azul con este comentario.

Así la máquina víctima queda desconectada (disconnected), y cualquier envió y recepción de paquetes serán descartados.  Finalmente la única máquina que ha sufrido el ataque puede seguir funcionando y realizar tareas locales más no en red y en conclusión la solución es reiniciar el sistema operacional y volver a establecer sesión en el dominio y ambiente.

Un concepto que se debe tener claro es la funcionalidad del NETBIOS. Este servicio busca mantener una sesión enviando periódicamente bloques de datos a un nodo remoto con el fin de informarle que se encuentra disponible  y que puede recibir datos. Para ello utiliza ciclos de memoria de manera continua así las aplicaciones de usuario no realicen peticiones. También es importante mencionar que WINS es un sistema desarrollado por Microsoft y tiene como finalidad convertir los nombres de equipos Windows en direcciones IP[9].
Concentrándonos un poco más en el detalle OOB (Out Of Band), es una propiedad o estado que el protocolo TCP maneja con el fin de permitirle a una máquina remitente especificar datos como urgentes [6] de tal manera que se notifique a la máquina receptora    lo más pronto posible debido a que ha ocurrido alguna situación especial.  Un ejemplo de esto puede ser cuando se establece una sesión remota, y se produce un error de ejecución de un programa  o una secuencia de interrupción solicitada por el usuario emisor. 

La manera en la cual TCP informa  sobre la existencia de datos urgentes es transmitiendo en el paquete los campos URGENT  POINTER y CODE BIT de URG están activos (con valores 1).[7]
Finalmente como no se pueden interpretar datos urgentes en este servicio se genera la excepción con el controlador NDIS.

2.4 Estímulo y respuesta

Como estímulo, el ataque enviado por la máquina remitente es un paquete TCP/IP con código Urgente los cuales deben ser interpretados por la máquina receptora.  Los datos para ellos son la IP destino y el uso del puerto 139 donde actúa el servicio de NETBIOS, el mismo que se utiliza para informar a otros hosts o máquinas la existencia de impresoras y/o archivos compartidos.

La repuesta de la máquina atacada es una pantalla azul (casi inmediata), en el cual se reporta la ocurrencia de una excepción y la imposibilidad de desarrollar cualquier operación en red, como imprimir, establecer una sesión remota, recibir o enviar mensajes de correo electrónico, entre otras operaciones de uso común.

2.5 Prevención del Ataque

Microsoft desarrolló una actualización y corrección que elimina la vulnerabilidad descrita para Windows 95 y Windows 95 OEM Service Release, ver. 1, 2, 2.1. 

La corrección consta de dos archivos disponibles en el sitio web de Microsoft. Los archivos son: 

· Vtcp.386 versión 4.00.0954 (05/20/97) y posteriores.  

· Vnbt.386 versión 4.00.0959 (05/15/97) y posteriores.

Al ejecutar la actualización, ambos archivos se copian a la carpeta Windows\System. 

Una vez actualizado el sistema operativo se podrán manejar adecuadamente paquetes de datos Fuera de banda (Out Of Band) enviadas durante una sesión TCP/IP[8]. 

3. Resultados

3.1
Análisis de Pantalla Azul

[image: image3.wmf]Una vez se ha realizado el ataque se presenta en el equipo víctima una pantalla azul como lo muestra la figura 1.

Figura 1.

Mensaje de error por ataque buffer overflow.
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Este mensaje indica un desbordamiento de la memoria por el envío de un paquete desconocido no resuelto por el NDIS (Network Device Interface Specification). Se presentará el análisis capa por capa del modelo TPC/IP, para ello es necesario revisar la figura 2.

Figura 2.

Arquitectura del ataque buffer overflow.

Tomado de: Microsoft Windows 2000 TCP/IP Protocolos y Servicios. Referencia Técnica.[9]
La máquina atacante inicia una conexión TCP con su víctima, luego el equipo atacante usará un conector de NetBIOS para enviar un datagrama a su víctima. Los datos se envían al componente TCP/IP con formato de un datagrama de IP. Tras la construcción del datagrama de IP , este se envía al minipuerto NDIS. El controlador del minipuerto encapsula el datagrama original y lo envía al controlador de TCP/IP.

Sobre la posición de memoria 0028:C0F641AE TCP crea un volcado de pila sobre el módulo NDIS al no poder descifrar el paquete enviado.

3.2 
Análisis de tráfico
En el anexo 1 se puede observar detalladamente el tráfico capturado con Windump versión 3.5.2 a. [10].  En esta parte sólo presentamos el tráfico específico que evidencia el ataque Buffer Overflow.

Una vez establecida la sesión TCP, entre el puerto origen y el puerto Netbios (139) de la víctima,  el atacante envía un paquete de datos con la bandera TCP URG activada lo que le indica que estos datos son urgentes y deberían  tener prioridad sobre los demás.[11]
El tráfico específico es el siguiente:

20:48:21.365901 192.168.5.151.1056 > 192.168.5.159.139: P 1:13(12) ack 1 win 8760 urg 12 

>>> NBT Packet

flags=0xa1

NBT - Unknown packet type

Type=0xA1A1A14D

Data: (8 bytes)

[000] 75 65 72 65 21 21 21 00                           uere!!!.

La primera parte de este mensaje corresponde a la marca de tiempo compuesta por hora, minutos, segundos y milésimas de segundo.  A continuación se observa la dirección IP del atacante que ha utilizado el puerto 1056 para establecer la sesión TCP. Seguidamente se encuentra la dirección IP de la víctima que utiliza el puerto 139 en la sesión TCP. 

La Bandera P envía los datos inmediatamente desde el host atacante a la aplicación de la víctima [10].
Luego aparece un ack a un mensaje anterior al ataque, el tamaño de ventana TCP y la bandera URG.

>>> NBT Packet

flags=0xa1

NBT - Unknown packet type

Type=0xA1A1A14D

Data: (8 bytes)

[000] 75 65 72 65 21 21 21 00                           uere!!!.

Finalmente, se identifica que es un paquete NetBios el cual tiene la banderas (101011112) (A116) activas,  y que este paquete es de un tipo”desconocido”, donde se envían 8 bytes de datos que contienen el mensaje uere!!! y el cual es representado en forma numérica en el lado izquierdo

El tráfico refleja el ataque buffer overflow y fue obtenido como resultado de la ejecución de Antiwin [5] en  máquinas Windows 95.

Este paquete es enviado varias veces a la víctima causando su saturación.

4. Conclusiones

· Para identificar a tiempo posibles ataques a la información de las organizaciones es necesario monitorear y comprender detalladamente el tráfico que generan los diferentes tipos se paquetes y servicios. Las herramientas para hacerlo están disponibles hoy. 

· Es importante desarrollar pruebas de ataques y escaneo con el fin de encontrar posibles huecos de seguridad y vulnerabilidades que tengan los sistemas y aplicativos corporativos, para así mitigar la ocurrencia de eventos indeseados.

· Las vulnerabilidades del sistema operativo Windows 95 pueden ser aprovechadas con fines malintencionados ocasionando eventos no deseables para los sistemas de las compañías.

· Dentro de las tareas de seguridad en las organizaciones es importante conocer detalladamente los sistemas y aplicaciones y estar a la par con las actualizaciones de software ofrecidas por sus proveedores. 

· En este artículo se presenta una manera de implementar un ataque Buffer Overflow en Windows 95, pero no es la única forma de aprovechar las vulnerabilidades de este sistema operativo.
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