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Resumen

El presente artículo tiene como objetivo mostrar la implementación y los logros obtenidos en la construcción de un prototipo de una notaria digital; mecanismo encargado de proporcionar seguridad a los participantes en una transacción o comunicación.

La notaria digital propuesta en este artículo,  permite la validación de identidades mediante la expedición de certificados digitales tanto cliente como servidor.  Los certificados servidor, permiten autenticar un servidor ante un cliente, así mismo los certificados cliente autentican un cliente ante un servidor. 

La construcción de este prototipo, traza notablemente un punto de partida para futuros estudios o realización de prototipos orientados a proporcionar seguridad en un medio abierto, brindando un aporte novedoso a la seguridad de la información en una transacción o comunicación. 
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 1.  INTRODUCCIÓN

Desde el mismo momento en que surge la iniciativa en una organización de conectarse a una red pública como Internet, deben comenzar a evaluarse no solo los beneficios sino también los riesgos. Cualquier tipo de actividad en la que se utiliza “la red” está expuesta a una serie de amenazas, ya sea por la vulnerabilidad de la información que intercambiamos por medio de ella o por la posibilidad de ser atacados dentro de nuestra propia casa, surgiendo la necesidad de aplicar mecanismos cada vez más ingeniosos para protegernos.  

Cualquiera que conozca mínimamente la historia de Internet sabe que ésta no se diseñó teniendo en mente la seguridad como requisito principal. Sin embargo, si queremos que tengan lugar en la red transacciones financieras de envergadura, el tema de la seguridad debe ser tratado y resuelto de forma adecuada y convincente [1].

Para dar solución a esta problemática y generar confianza en los usuarios que depositan sus datos en la red, se propuso la implementación de una Notaria Digital. Este organismo es un ente fiable cuya función es expedir certificados de identidad y firmar las claves publicas de las personas.

Para la implementación de dicha notaria, se utilizó software de libre distribución,  como es el caso de  OpenSSL (Open Secure Socket Layer), el módulo mod_ssl y Apache como servidor web.

En  el presente artículo se resume el trabajo realizado y los logros obtenidos en la Construcción de la Notaria Digital. Comienza describiendo los servicios de seguridad mas sobresalientes que todo canal de comunicación esencialmente inseguro debe poseer  y los conceptos fundamentales de la criptografía. Luego se describe rápidamente el concepto de las firmas digitales y se exponen las concepciones preliminares acerca de las autoridades certificadoras y los certificados digitales. En seguida, se hace una descripción del trabajo realizado, los factores de riesgo de la propuesta y su contexto legal en Colombia. Finalmente se presentan las conclusiones concebidas al terminar el proyecto.

2.  MARCO CONCEPTUAL DEL TRABAJO REALIZADO

Para hacer frente a las amenazas sobre la seguridad en un sistema computacional, es posible definir una serie de servicios para proteger tanto el procesamiento de datos, como la transferencia de información en una organización que use este sistema. Así, hoy en día se hace indispensable que los canales de comunicación esencialmente inseguros, posean estos servicios.  El primero de ellos, la Confidencialidad, que es la capacidad de mantener un documento electrónico inaccesible a todos, excepto a las personas involucradas en dicha comunicación; el segundo, la Integridad,  para que la información no pueda ser alterada en el transcurso de ser enviada; el tercero, la Autenticidad, para que se pueda confirmar que el mensaje recibido haya sido enviado por quien dice que lo mandó; y el cuarto, la No-Repudiación,  para que la autoría de un mensaje enviado no puede ser negada.  Estos servicios se pueden poner en marcha mediante una herramienta llamada “Criptografía”. 

La criptografía se puede definir como una rama de las matemáticas que al aplicarse a mensajes digitales, proporcionan herramientas idóneas para solucionar los problemas antes mencionados. Al problema de la confidencialidad se le relaciona comúnmente con técnicas denominadas de “Encripción” y el problema de la autenticidad mediante técnicas denominadas de “Firma Digital”, aunque ambos se reducen a procedimientos criptográficos de encripción y desencripción [2].

La criptografía se divide en dos grandes ramas, la criptografía de clave privada o simétrica y la criptografía de clave pública o asimétrica.  

Mientras la criptografía simétrica, o criptografía de clave o llave privada, consiste en que haya una contraseña con la cual sea posible codificar y decodificar los mensajes comunicados entre dos o más partes, utilizando algoritmos fuertes de cifrado como lo son DES (Data Encryption System), IDEA (International Data Encryption Algorithm), Blowfish, 3DES (Triple DES), RC2, entre otros [4].  

En el presente trabajo se utilizó la criptografía asimétrica, que es aquella que utiliza dos claves diferentes para cada usuario, una para cifrar que es la que se llama clave pública y otra para descifrar que es la clave privada; es decir, que la criptografía asimétrica a diferencia de la  criptografía simétrica, no se tiene una sola clave compartida sino una pareja de ellas.  

2.1 Criptografía asimétrica o de clave pública.

La gran desventaja de las llaves privadas es que requieren de un canal seguro para ser distribuidas; si una contraseña es enviada por un canal inseguro puede ser interceptada, y no habría manera de lograr que quien la intercepte no descifre con ella los mensajes enviados, o evitar que modifique o envíe mensajes falsificando su identidad. No siempre se podrá disponer de un canal seguro.  Lo que es más, estrictamente hablando, los canales seguros simplemente no existen.  Sea como sea que la información  sea transmitida, siempre podrá ser escuchada por un tercero.  Si hace falta tener un canal seguro para intercambiar las contraseñas, la utilidad de las contraseñas se vuelve nula [4].

Una de las claves, llamada pública es conocida por todas las entidades, mientras  que la otra, llamada privada, es conocida por una única entidad.  En la comunicación de un mensaje, la entidad emisora aplica una transformación al mensaje  haciendo uso de la clave pública de la receptora, que es conocida.  Para poder leer el mensaje deshaciendo la transformación, la entidad receptora emplea su clave privada, que no es conocida por ninguna otra entidad [3]. 

3.  AUTORIDADES CERTIFICADORAS

Utilizando el esquema de llaves públicas se puede garantizar que el mensaje será confidencial y por tanto su integridad estará a salvo, pero, ¿Cómo se demuestra que el mensaje viene de quien dice haberlo enviado?.  Las firmas digitales son utilizadas para verificar la integridad y autenticidad de un mensaje; además garantizan la no repudiabilidad de un mensaje y por lo tanto tiene el mismo valor legal que una firma holográfica tradicional (en los países que poseen una ley de firma digital). 

Las firmas digitales son generadas utilizando un algoritmo de clave pública. Cualquier persona puede verificar la validez de la firma digital del mensaje utilizando la clave pública del emisor del mensaje.  Por esto, la participación masiva de tráfico de información, requiere la presencia de una Autoridad Certificadora (CA) de reconocido prestigio, que garantice el origen de cada clave pública activa en el sistema, encargándose de difundir aquellas que queden fuera de servicio. 

Entonces, una autoridad certificadora será la tercera parte en el intercambio entre una determinada clave pública y su propietario real. Actuando a manera de notario electrónico que extiende un certificado de claves, el cual está firmado con su propia clave, para así garantizar la autenticidad de dicha información.

Para evitar que se falsifiquen los certificados, la clave pública de la CA debe ser fiable: una CA debe publicar su clave pública o proporcionar un certificado de una autoridad mayor que certifique la validez de su clave.

En cuanto a los Certificados, son documentos electrónicos que aseguran que una clave pública pertenece a determinado individuo o entidad.  Permiten  verificar que una clave pública pertenece  a una determinada persona.  Y tienen como objetivo evitar que alguien utilice una clave falsa haciéndose pasar por otro. 

Las partes más importantes que un certificado digital contienen son:  una clave pública (que sirve para la encriptación), el nombre de la entidad a quien identifica (nombre y datos generales), una fecha de expiración o período de validez, el número de serie del certificado y la firma digital de la entidad que otorga el certificado. 

Los certificados se inscriben en un Registro o directorio, considerado como una base de datos a la que los usuarios en general pueden acceder on-line para conocer acerca de la validez de los mismos. 

3.1  Proceso general de certificación  

Como primer paso, el usuario genera su par de claves, construye además el requerimiento de certificación, que incluye la clave pública recién generada. El requerimiento de certificación es un documento auto firmado o firmado por el sujeto mismo. Como se mencionó anteriormente una Autoridad tiene la responsabilidad de autenticar el requerimiento y por tanto, obtener prueba de que el sujeto es propietario de la correspondiente clave privada (Ver Figura 1).
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Figura 1.  Proceso de generación de claves y requerimiento de certificación
 INCLUDEPICTURE "http://www.seguridata.com/abc/fig21.gif" \* MERGEFORMATINET En el segundo paso, el sujeto se presenta ante la autoridad y presenta su requerimiento de certificación y documentación sustentatoria. El programa de computo de la autoridad, extrae la clave pública que desea ostentar el sujeto, y autentica el requerimiento para demostrar que fue firmado con la correspondiente clave privada. Adicionalmente, verifica que la documentación es suficiente para acreditar la personalidad que el sujeto desea obtener en el certificado (Ver Figura 2).
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Figura 2.  Proceso de Presentación ante una Autoridad Registradora

 INCLUDEPICTURE "http://www.seguridata.com/abc/fig22.gif" \* MERGEFORMATINET 
En este paso, la autoridad certificadora autentica que el requerimiento este firmado o que provenga de una de las Autoridades Registradoras  que le colaboran en la elaboración de un precertificado que avale la firma digital.  Se produce, entonces un nuevo certificado, estampando su nombre (de la CA), el número de serie y el periodo de validez  [2] (Ver figura 3). INCLUDEPICTURE "http://www.seguridata.com/abc/fig24.gif" \* MERGEFORMATINET 
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Figura 3.  Proceso de Generación de un certificado

 INCLUDEPICTURE "http://www.seguridata.com/abc/fig23.gif" \* MERGEFORMATINET 
4.  DESCRIPCIÓN DEL TRABAJO REALIZADO

Se construyó un prototipo de Notaría Digital, que se encarga de expedir certificados tanto de servidor como de cliente.  Certificados útiles para avalar entre otras transacciones, mensajes de correo electrónico.  Estableciéndose de esta manera una Autoridad Certificadora.

Construir una Autoridad Certificadora es una responsabilidad que requiere de una solidez administrativa, técnica y  de un buen trabajo dirigido. Una Autoridad Certificadora no solamente emite certificados, sino que también los maneja; es decir, determina por cuánto tiempo el certificado va a ser válido, cuándo hay que renovarlos, y qué certificados emitidos se han de guardar cuando ya no tengan validez.

Para poder implementar la autoridad certificadora se utilizó OpenSSL 0.9.6a como generador de certificados digitales, Apache HTTP Server 1.3.22 como servidor Web, y el módulo de Apache mod_ssl 2.8 para integrar estos dos últimos.  Todas estas aplicaciones corriendo en un PC con Linux RedHat 7.1 (Kernel 2.4.2-2), teniendo en cuenta que este software es de libre distribución.

Algunos de los pasos básicos que se realizan para la implementación de la Autoridad Certificadora son:

1. Instalación de OpenSSL.  La cual es muy sencilla, basta con descargar el paquete de la dirección http://www.openssl.org/source/, compilarlo e instalarlo. En esta instalación, se compila Apache junto con OpenSSL y el modulo mod_ssl, ya que se requiere de un servidor web seguro para la creación de la autoridad.  Hay que decir que por defecto Apache no viene como servidor seguro, sino que para  montarlo se requiere de  dicho  módulo.
2. Establecimiento del ambiente para el manejo de  certificados.  Para actuar como autoridad certificadora emitiendo certificados cliente y de servidor, primero es necesario establecer el ambiente para procesar los certificados.  Para ello se necesita:

a) Crear la estructura de directorios para el manejo de los certificados.  Una vez OPENSSL ha sido instalado, es necesario verificar que se encuentren los directorios que se van a utilizar para el manejo de la autoridad certificadora, de los contrario, será necesario crearlos.

b) Modificar el fichero de configuración de OPENSSL.  Es necesario modificar este fichero para establecer las políticas de la autoridad certificadora.  

3. Creación de la Autoridad Certificadora.  Antes de   actuar como una autoridad certificadora, es necesario:

a) Crear un certificado Auto-firmado. Aquí el primer paso que se debe dar es crear un certificado firmado por nosotros mismos.  Es con este, que  se  firman los certificados que sean solicitados. Los certificados auto-firmados no son automáticamente aceptados por el navegador; este preguntará al usuario si quiere aceptar el certificado y establecer una conexión segura. 

b) Instalar el certificado raíz de la Autoridad Certificadora en el navegador. El certificado raíz necesita ser instalado en los navegadores que tienen acceso a los servidores que usan los certificados de servidor firmados por la autoridad certificadora.

Una vez instalado el certificado en el navegador, éste valida cualquier certificado firmado por la autoridad.  El certificado raíz de la CA, podrá observarse de la siguiente manera (ver Figura 4): 


[image: image4.png]Certificados de firmantes de certificados

Informacion sobre: Estos cextificados identifican alos fimantes que acepte:
sequilal
Contrasefios. | ABAecom (sub,, Am Bankers Assn) Root CA
Navegador  Americon Express CA Bloies
Comeo American Express Glibel CA F—
el aveSri BelSign Object Publishing CA
eebleveSafpt BelSign Secue Server CA Veaticar
Certiicados. CERTIUNAB —
Propins Dentsche Telekam AG Root CA
sjenas Digital Siguatuze Trst Co. Global CA 1 Borcer
Digital Sigustuze Trst Co. Globel CA2 —
Sitios web. Digital Signature Trust Co. Global CA3
Eimautes Digital Siguatuze Trst Co. Globel CA 4
Médhlos arptogséficos E-Certity Commerce 1D

E-Certfy Intemet ID
Entrust net Preminm 2048 Secure Server CA





Figura 4. Certificado Raíz de la CA instalado en el navegador

4. Creación e instalación de certificados para servidor web.  Este paso es muy similar al anterior; la única particularidad es que debe utilizar un servidor web capaz de entender y procesar peticiones cifradas, utilizando el protocolo HTTPS (Hypertext Transfer Protocol Secure) en vez del HTTP (Hypertext Transfer Protocol) normal. 

Un certificado de servidor autentica al servidor ante el cliente.  Para esto, se realizó la instalación del servidor web Apache junto con el módulo mod_ssl y OpenSSL para crear el servidor seguro.

Como primer paso, se establece una solicitud de certificado. Aquí se crea la clave privada y se genera la petición.  La clave privada, debe estar segura tanto como sea posible, por lo cual se cifra con una contraseña. Esta contraseña, se escribe cada vez que se inicie el servidor web.

Si bien el certificado emitido es completamente válido y las sesiones SSL que se establezcan viajarán siempre encriptadas, la primera vez que se establezca la conexión, el navegador enviará advertencias si la autoridad certificadora no ha sido reconocida aún. 

Ahora se puede observar el certificado de servidor que se despliega tan pronto como el navegador entra al servidor y solicita una conexión segura (Ver Figura 5).
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Figura 5.  Certificado Servidor desplegado en el navegador del cliente la primera vez que solicita una conexión segura.

5. Creación e instalación de certificados para cliente. Los certificados cliente hasta ahora han sido utilizados; ya que en la mayor parte de las transacciones que se llevan a cabo hoy en día en Internet, es el cliente quién da los datos confidenciales al servidor, y el cliente es el interesado en la irrefutabilidad de la transacción.

Un certificado cliente, es usado para autenticar el cliente ante un servidor.  Crear e instalar un certificado cliente es más difícil que crear un certificado de servidor, ya que el cliente debe generar un par de claves; guardar la clave privada para él mismo y enviar la clave pública a la autoridad certificadora para que sea incorporada dentro del requerimiento de certificado.

Una vez que el certificado ha sido firmado por la autoridad, debe ser instalado en la máquina del cliente para que éste pueda presentarlo cada vez que lo necesite. 

El procedimiento para crear un certificado cliente implica formas HTML; estas formas incluyen características específicas del cliente así como etiquetas especiales o programas de JavaScript  y scripts CGI. 

El primer paso que se debe dar para generar un certificado cliente, es crear una forma HTML que contenga los datos necesarios para crear la petición de certificado.  El navegador genera las claves  (pública / privada) cuando envía el formulario; se queda con la privada y envía la pública al servidor.  El servidor, toma esta información, genera el certificado y lo devuelve al navegador. 

Para solicitar un certificado cliente ante la autoridad, el cliente debe llenar un pequeño formulario con sus datos. Esta autoridad certificadora, aplica la siguiente forma HTML para el cliente (Ver Figura 6).
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Figura 6. Forma HTML para la solicitud de un certificado cliente

Una vez que se han generado las  claves, el formulario es enviado junto con la clave publica y el navegador se queda con la clave privada.  El servidor, toma esta información, genera el certificado y lo devuelve al navegador, en el cual es cargado.

El certificado cliente podrá verse en el navegador pulsando el icono de seguridad, en la sección “Certificados Propios" (Ver Figura 7).
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Figura 7.  Certificado Cliente instalado en el navegador 

4.1  Firmado y cifrado de un correo electrónico.

La firma de un mensaje no afecta el contenido del mismo de ninguna manera, ni protege el mensaje contra ser interceptado y leído por alguien distinto al destinatario. Para asegurarse de que solamente el destino previsto pueda leer el mensaje, es necesario cifrarlo.

Los certificados digitales pueden emplearse para firmar y cifrar correos electrónicos; los certificados cliente expedidos por esta autoridad, realizan esta función.

En la siguiente pantalla se puede observar un correo electrónico firmado utilizando un certificado cliente expedido por la autoridad (Ver Figura 8).
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Figura 8.  Mensaje de correo electrónico firmado con un certificado cliente

5.  FACTOR DE RIESGO DE LA PROPUESTA

El factor de riesgo de la propuesta que se presenta, se relaciona directamente con las vulnerabilidades asociadas con el SSL.

Según la empresa Netcraft, la inclusión de claves SSL demasiado cortas puede aumentar la vulnerabilidad de los sitios web.  El problema radica, en el uso de claves demasiado cortas para la encriptación SSL, que simplificaría a los hackers la tarea de descifrarlas y acceder a los servidores.

Usualmente, las páginas web que usan tecnología SSL para proteger la transmisión de mensajes a través de Internet son más seguras si la clave pública del servidor (que garantiza la autenticación de una transacción) tiene, como mínimo, 1.024 bits.

Por lo general, el usuario no distingue si una web cuenta o no con una clave larga de SSL, ya que normalmente los sitios web sólo muestran un símbolo de esa tecnología pero no la longitud de su clave.

6. CONTEXTO LEGAL DE LAS  AUTORIDADES CERTIFICADORAS
Aunque en Colombia el tema de las Autoridades Certificadoras no ha sido tratado a fondo debido al poco conocimiento que se tiene acerca de las mismas,  el 18 de Agosto de 1999 se expidió en Colombia la Ley 527,  por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, el comercio electrónico y las firmas digitales; así mismo se establecen las entidades de certificación y se dictan otras disposiciones.

7.  CONCLUSIONES

La implementación de las Autoridades Certificadoras (CA), es aún un campo relativamente joven, para el cual no existen diversas propuestas.  Por esto, en el presente artículo se examinaron a grosso modo los diferentes conceptos que son necesarios para la correcta compresión en la construcción de una Notaria Digital; además de un panorama acerca del funcionamiento de las mismas y del manejo de los certificados digitales.  Finalmente, se presentó una propuesta para su implementación, utilizando software de libre distribución.

Esta Notaria Digital valida identidades y proporciona certificados de servidor y cliente.  Estos últimos, representan una ventaja para el usuario, ya que permiten entre otras cosas, el intercambio seguro de correo electrónico, garantizando la integridad y confidencialidad del mismo. Es precisamente esto, lo que la convierte en una opción atractiva para el usuario, al permitirle depositar sus datos con confianza en la red.

Aunque la construcción de esta Notaría Digital no fue concebida en un principio para proporcionar seguridad en el área administrativa o académica de la Universidad Autónoma de Bucaramanga, se pudo sustentar su aplicabilidad en el intercambio de información en los diferentes campus de la Universidad, en vista del creciente uso del correo electrónico por parte de las mismas y la poca seguridad que se posee. De esta manera, quedan sentadas las bases para posibles estudios, además de ser receptivos a nuevas formas y campos que brinden la posibilidad de proteger toda aquella información que nos sea útil e importante.
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