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Abstracto

Los costos de software y hardware comercial para la práctica de la informática forense son extremadamente elevados. Pero la recursividad humana nos lleva siempre a buscar alternativas de bajo costo, lo que nos obliga a formular la siguiente pregunta: Es viable crear un laboratorio de informática forense con software y hardware de bajo costo?  

Debido a que la problemática de la informática forense define unos requerimientos computacionales ineludibles asociados a la una estructura legal (tales como la recolección adecuada de los datos, el mantenimiento de la integridad evidencial de la información, el almacenamiento de la evidencia, etc.), es vital analizar no solamente lo que se puede hacer con un laboratorio de informática forense de bajo costo, sino de qué forma se hace, y si esta capacidad, tanto de forma como de fondo, es compatible con el marco legal que define la problemática a solucionar.

Este trabajo busca responder dicha pregunta de manera analítica y metódica, definiedo así los verdaderos alcances que ofrece una solución de bajo costo a los requerimientos que plantea la informática forense.

1. Introducción

La dependencia tecnológica del mundo moderno es extremadamente alta. La plataforma computacional de la que dependemos no solo genera vulnerabilidades para los ciudadanos de bien, si no que también genera nuevas oportunidades y nuevos escenarios para el elemento criminal de la sociedad [DIP2000].

De esta manera nace el delito informático. Y ante este nuevo delito, surge una nueva rama de la informática: La informática forense [GAR2001]. 

Esta nueva rama del conocimiento, híbrida entre la informática y las ciencias forenses, busca satisfacer los requerimientos planteados por los delitos informáticos a las agencias de seguridad estatales y a los organismos de investigación de incidentes en empresas y corporaciones, entre otros muchos posibles usuarios.

Sin embargo, los costos asociados a la infraestructura de la informática forense (software y hardware, capacitación, instalaciones físicas, etc.)  son muy elevados –cientos de miles de dólares- haciendo que dicha infraestructura sea de dificil acceso por parte de agencias estatales de paises del tercer mundo, y prácticamente inalcanzables para empresas y corporaciones en estos países.

Sin embargo, en la informática, históricamente siempre han surgido soluciones alternativas de bajo costo:

A los costosos Mainframes de los años 70s se hizo frente con los computadores personales, las redes locales y la arquitectura cliente servidor. A los costosos computadores personales de IBM en los años 80s, se hizo frente con la creación de computadores compatibles
 de menor costo. A la costosa tecnología propietaria de bus Microcanal (MCA) de IBM se hizo frente con los buses de arquitectura abierta Vesa local bus (VLB) y Pheripheral Component Interface (PCI), ambos de arquitectura abierta, lo cual derivó en menores costos para los usuarios. A los costos excesivos de los sistemas operativos comerciales se hace frente con sistemas operativos de software libre. A las costosas suites de oficina de  software comercial, se hace frente con suites de oficina de software libre. A los costos elevados de los procesadores, se hace frente con overclocking
.

La lista es de nunca acabar. Es de esperar, entonces, que podamos de alguna forma encontrar soluciones de bajo costo a los requerimientos planteados por la informática forense, y que dichas soluciones permitan crear un laboratorio de informática forense adecuado (aunque menos ), y accequible para los requerimientos de la mayoría de los usuarios.

Sin embargo, dichas expectativas son bastante elevadas, ante un problema al que va asociada una solución que debe ser bastante rigurosa metodológicamente, tanto en forma como en fondo. 

2. Problemática central de la informática forense

La problemática central de la informática forense consiste, de manera muy amplia en resolver el dilema de cómo recopilar evidencia digital, de manera que sea material probatorio válido ante la ley.

El proceso de una investigación de informática forense puede ser dividido los siguientes subprocesos:

· Búsqueda de la evidencia

· Recopilación de la evidencia

· Análisis de la evidencia

Algunas otros autores presentan otras taxonomías y otras formas de dividir en subprocesos una investigación de informática forense, en las que añaden subprocesos de reconstrucción del crimen, clasificación, comparación e individualización,  y de documentación [LEE1994, CAS2000], otros autores incluyen subprocesos de presentación de la evidencia encontrada [JAN2000] o de preservación, transporte y análisis post-mortem [WEL1999]; sin embargo, la subdivisión presentada condensa las subdivisiones de otros autores, a excepción del subproceso de presentación que es omitido (aunque claramente hace parte vital del proceso de una investigación en informática forense, y hace parte de la subdivisión presentada por el autor, como el último del proceso investigativo) debido a que es irrelevante dado el tema de este documento.

Establecido lo que para este documento representa una investigación en informática forense, aseveramos que su problemática es solucionada de manera exitosa si se mantiene un conjunto de invariantes generales, mientras que a la vez se solucionan los problemas específicos de cada una de las etapas de la investigación.

2.1  Invariantes generales

Los invariantes generales  deben ser mantenidos durante todo el proceso de la investigación forense, y por lo tanto, al proponerse una solución para algún problema específico de cualquiera de los subprocesos de la investigación, se debe verificar de antemano que dicha solución mantenga de manera consistente todos los invariantes, o no debe ser considerada como una solución a dicho problema, y por el contrario, debe ser vista como una amenaza para la culminación exitosa de la investigación.

2.1.1 Mantenimiento de la integridad evidencial

La información que constituye evidencia debe ser desde el momento mismo de la copia, una imagen fidedigna de la información original, y debe seguirlo siendo durante toda la investigación. La evidencia digital debe ser preservada en su estado original [CAS2000]. 

Esto implica que la información no debe poder ser alterada, disminuída o aumentada de ninguna forma por ningún proceso intencional o accidental que haga parte de la investigación, o por ninguna de las herramientas, de manera intencional o accidental utilizadas en ella. 

Cuando estas premisas se cumplen a lo largo de una investigación, se puede asegurar que se ha mantenido la integridad evidencial.

2.1.2 Mantenimiento de la cadena de custodia de la evidencia

Aunque en algunas investigaciones es posible decomisar la máquina en la que se encuentra la evidencia, esto es difícil de realizar cuando la máquina es irreemplazable debido a su costo,  a que no hay otras máquinas disponibles para reemplazarla, a que la máquina no puede ser apagada, a que la gravedad del crimen no lo amerita [CAS2000] o a que simplemente el marco legal no lo permite. En estos casos, se debe hacer una copia fidedigna de la información a través de procedimientos que mantengan el invariante de integridad evidencial, lo cual garantiza que la copia es idéntica al original.

Pero esto no es suficiente. Debido a que la máquina va a seguir funcionando, y la información que contiene va a cambiar, es necesario garantizar que dicha copia, que va a ser la única evidencia disponible de que se cometió un delito, no ha sido alterada de ninguna manera. La principal forma de garantizar esto es mantener la cadena de custodia de la evidencia.

Es necesario partir del supuesto de que cualquier acción que se tome durante el proceso de la investigación va a ser escrutado por individuos que van a buscar desacreditar las técnicas usadas en la investigación, el testimonio del investigador, y sus habilidades para hallar la evidencia [MAN2001].

Por ello, es necesario mantener una lista detallada de las personas que han tenido contacto con la evidencia a lo largo de la investigación, desde su recopilación hasta su destrucción final, de manera que se pueda establecer en cada momento de la investigación quién ha manipulado la evidencia [MAN2001, WEL1999]. Asímismo, se debe documentar detalladamente cualquier acción que se realice con la evidencia [CAS2000], así como las personas y las herramientas involucradas.

Esto permite aseverar que si se cumple el primer invariante en el momento de la recopilación de la evidencia (es decir, inmediatamente despues de la adquisición de la evidencia podemos establecer de manera irrefutable que la copia es idéntica al original)  y posteriormente el original es destruído y/o modificado (lo cual nos deja sin forma de probar que se sigue cumpliendo en primer invariante haciendo un análisis comparativo entre la copia y el original), aún así podemos garantizar que la copia no ha sido modificada, pues podemos determinar a cada paso de la investigación quién ha estado en contacto con la evidencia, y que acciones se han realizado sobre ésta.

2.1.3 Relación entre los invariantes

Es evidente entonces que la invariante de mantenimiento de la cadena de custodia de la evidencia lo que nos permite es garantizar que se sigue cumpliendo la invariante de integridad evidencial a lo largo del tiempo.

Se puede definir una relación entre las invariantes, la evidencia y el tiempo de la siguiente manera:

Si en un tiempo inicial t la evidencia E cumple el  invariante de integridad I, y en el tiempo t+1 cumple el invariante de cadena de custodia C, esto implica quese cumple también el invariante I en el tiempo t+1.

I(E,t)      C(E,t+1)      I(E,t+1)

“Si se cumple el invariante I para la evidencia E en el tiempo t, y además se cumple el invariante C para la evidencia E en el tiempo t+1, esto implica que se cumple el invariante I para la evidencia E en el tiempo t+1”

Si dicha ecuación es cierta, podemos entonces decir que para un tiempo t+2 es cierto que


I(E,t+1)      C(E,t+2)      I(E,t+2)

Y podemos extender las ecuaciones al tiempo t+n, luego


  I(E,t)      C(E,t+1)  C(E,t+2)  ...  C(E,t+2)   I(E,k)

Para cualquier k  tal que (t+1 k  t+n)

Es decir, si garantizamos la integridad evidencial de la información al principio, y garantizamos la cadena de custodia de la evidencia de ahí en adelante, podemos seguir garantizando la integridad evidencial en cualquier momento, desde el inicio, hasta cuando se mantenga la cadena.

2.2 Problemas de Busqueda de la evidencia
La búsqueda de la evidencia consiste en encontrar los rastros de un crimen, en una o varias máquinas. 

La investigación profesional de incidentes de seguridad informática y/o crímenes asistidos con computador requiere de una aproximación multilateral de profesionales de diversas áreas [JAN2000], por lo que usualmente el universo de máquinas sospechosas se puede acotar utilizando técnicas de investigación criminal tradicionales
.  

Probablemente sea útil entrevistar a personas sospechosas o a posibles testigos, pueden ser fuente de información valiosa para la investigación [STE1998, ICO1995]. Asímismo, los diferentes tipos de crímenes informáticos resultan en diferentes tipos de evidencia digital [CAS2000] lo cual es muy útil para definir los parámetros de búsqueda de evidencia.

Podemos aseverar que el tamaño del universo de búsqueda, así como el desempeño, la precisión y la exactitud de las herramientas utilizadas
 para realizar dicha búsqueda son los problemas fundamentales a resolver cuando se está buscando una solución al problema de búsqueda de evidencia en una investigación.

2.2.1 Tamaño del universo de búsqueda

El universo de búsqueda se define como el número de máquinas que deben ser inspeccionadas para verificar o descartar la existencia de evidencia. 

Definir el universo de búsqueda le da al investigador forense una medida poco confiable del tamaño de la tarea a realizar, a menos de que las máquinas sean homogéneas en su configuración (especialmente en cuanto a procesador y tamaño de discos duros).  

Sin embargo, como el universo de máquinas puede ser de decenas, incluso cientos de máquinas, se hace necesario para el investigador forense contar con una herramienta de búsqueda
 que sea barata para poder adquirir múltiples copias que le permitan examinar 

de manera concurrente el mayor número de máquinas posible para poder examinar todo el universo de máquinas en el menor tiempo posible.

2.2.2 Desempeño de la búsqueda

La proceso de búsqueda de evidencia en un computador es, para efectos prácticos, un pequeño proceso de análisis de la información almacenada en dicha máquina. Y ello hace necesario que la herramienta de búsqueda sea rápida, permitiendo analizar un gran volumen de información
 en un tiempo razonable. 

2.2.3 Precisión y exactitud

La herramienta de búsqueda debe ser lo suficientemente flexible para definir reglas de búsqueda que minimicen los falsos positivos (precisión) y al mismo tiempo encontrando la evidencia que exista en la máquina analizada (exactitud).

La herramienta debe estar en capacidad de analizar grandes volúmenes de información de la manera más ágil posible, pero siempre manteniendo los estándares de análisis de la  evidencia [JAN2000], es decir, garantizando que se va a encontrar la evidencia (si existe), sin llegar a sacrificar exactitud para ganar desempeño.

2.3. Problemas de Recopilación de la evidencia

Una vez se ha encontrado evidencia en un computador sospechoso, se debe proceder a recopilarla. Debido a que no siempre es posible decomisar la evidencia original, es necesario utilizar software y hardware forense, así como herramientas del sistema para construir una representación exacta de los datos originales [MAN2001]. Este proceso de recopilación de la evidencia así como las herramientas involucradas, deben garantizar el mantenimiento de los invariantes generales de una investigación de informática forense.

2.3.1 Método de copia de la evidencia

Recuperar los datos no es útil en la mayoría de los casos, si no se puede establecer cómo fue realizado y si no se puede disponer de una imagen física del disco. La evidencia debe ser la mejor representación disponible de la información original. Si el original está disponible, una copia es irrelevante. Si el original no está disponible, es necesario establecer cómo se recopiló la copia para verificar su validez [STE1998].

Algunos autores recomiendan realizar la recopilación de la evidencia utilizando herramientas de software forense
, usando computadores personales corrientes para realizar la copia [MAN2001, STE1998, GAR2001]. 

La aproximación de dichos autores a la solución de la problemática de la informática forense es totalmente errónea. 

El invariante de integridad evidencial específicamente dice que las herramientas utilizadas en el proceso de la investigación no deben estar en capacidad de poner en peligro la integridad de la evidencia, de manera intencional o accidental.

Ahí reside el problema: Cuando para realizar una copia se utiliza una herramienta de software forense desde un computador personal, se está utilizando un dispositivo de hardware que no solamente permite leer datos del disco que contiene la evidencia, si no que también permite escribir datos sobre él. Y dicho dispositivo de hardware está siendo controlado por un programa de software forense, que en el peor de los casos funciona sobre windows, un sistema operativo que es proclive a los fallos, en el mejor de los casos sobre DOS
 o Unix. Debido a que el comportamiento de un sistema inestable es no-determinístico, es a todas luces imposible asegurar con un total certeza que dicho sistema, en caso de fallo, no podría llegar a modificar de manera accidental la evidencia
. 

Luego, la solución de dichos autores no es viable y la integridad evidencial del original  no puede ser garantizada en el momento de realizar la copia
.

 Entonces, se hace necesario contar con una solución que permita realizar la copia de la evidencia con un dispositivo de hardware que únicamente permita leer datos de un extremo y escribirlos en el otro, de esta manera imposibilitando la escritura accidental en el momento de la copia.

Dicho dispositivo podría ser hardware especializado para realizar copias forenses (un dispositivo de copia de una sola vía), o un computador personal cuyo hardware halla sido modificado para impedir la escritura en uno de sus buses de datos de conexión de discos duros; sobre dicho dispositivo se podría instalar cualquier tipo de sistema operativo y de software forense que permita realizar la copia, pues aún en caso de fallo de software, sería imposible vulnerar la integridad de la evidencia.

2.3.2 Medios de almacenamiento

Tan importante como el método de copia, es el medio en el cual se está generando dicha copia. No solo es importante garantizar que no se va a modificar la evidencia existente en el disco original en el momento de la copia. Debido a que en la mayoría de los casos el computador en el cual se cometió el delito sigue funcionando después de que se realiza la copia, con la consiguiente degradación de la evidencia presente en el disco [JAN2000], y debido a que en la mayoría de los casos no es posible decomisar el disco original, es vital garantizar también que la integridad evidencial de la copia se mantiene, pues la copia se convierte en la única evidencia de que se cometió un delito.

Los mismos autores que recomiendan realizar la recopilación de la evidencia utilizando herramientas de software forense, usando computadores personales corrientes para realizar la copia, no tienen problemas a la hora de usar discos duros comunes para almacenar la copia de la evidencia [MAN2001, STE1998, GAR2001].

Nuevamente, la aproximación de dichos autores a la solución de la problemática de la informática forense es totalmente errónea. Una vez más, el invariante de integridad evidencial especifica que las herramientas utilizadas en el proceso de la investigación nunca  deberían estar en capacidad de poner en peligro la integridad de la evidencia, de manera intencional o accidental.

 Los discos duros no son un medio confiable para el almacenamiento de evidencia forense, y no permiten garantizar el invariante de integridad evidencial de manera razonable. La superficie de un disco duro se empieza a deteriorar en el momento en el que sale de la planta de producción. Progresivamente, todos los discos duros empiezan a presentar fallos en su superficie
 y aunque los discos duros vienen con garantias de miles de horas de uso sin defectos en su superficie, esto es logrado de manera artificial
 y la determinación de la probabilidad de fallo se basa en proyecciones estadísticas
. 

Además, los discos duros son extremadamente sensibles a los impactos, que usualmente hacen que el brazo de lecto-escritura roce la superficie del disco, dañando la capa magnética, y destruyendo la integridad de la información almacenada. En pocas palabras, no se podría decir que los discos duros sean un tipo de medio adecuado para el almacenamiento de evidencia digital
.

Entonces, se hace necesario contar con una solución que permita realizar la copia de la evidencia en un medio adecuado para almacenar evidencia digital, por largos períodos de tiempo, de manera íntegra, y que sea de bajo costo para que su “pérdida” no sea de gran impacto para el presupuesto de funcionamiento del laboratorio de informática forense.

2.3.3 Desempeño de la copia de la evidencia

El problema más difícil de solucionar del proceso de copiado de la evidencia digital existente en un computador sospechoso es el problema del desempeño. La copia de disco a disco, quizás el método más rápido de copiar la evidencia de un disco duro sospechoso, es relativamente rápida
. Sin embargo, ya establecimos que los discos duros no son el medio idóneo para almacenamiento por largos períodos de tiempo de evidencia digital.

La copia en otros tipos de medios, tiende a ser mucho más demorada. Entre los diversos medios en los cuales se pueden generar imágenes de discos duros están los    CD-W, los CD-RW, los DVD-W, las cintas de backup, y cartuchos ópticos, siendo la opción más económica los CD-W
 y presentando un desempeño aceptable comparativamente con respecto a los otros tipos de medio
.

Una solución intermedia que podría ser aceptable sería generar una copia del disco original en un disco duro
 en el sitio del incidente, y posteriormente transferirla a otro tipo de medio para su almacenamiento permanente, en las instalaciones del laboratorio de informática forense.

Sin embargo, para que esta solución sea aceptable, se deben adoptar todas las precauciones necesarias: Una vez realizada la copia, debería ser inmediatamente comparada con el original para eliminar riesgos de errores en el proceso de copiado
. Además, se deberían llevar a cabo al menos dos copias del original, que deben ser transportadas a las instalaciones del laboratorio por separado, para minimizar el riesgo de perder la integridad evidencial en caso de que uno de los discos se dañe durante el transporte. Asímismo se debe ejercer un control permanente sobre las condiciones  de la superficie de los discos duros utilizados revisándola cada cierto período de tiempo, y estarlos cambiando por discos nuevos después de determinado tiempo de uso.

2.4 Problemas de Análisis de la evidencia

Una vez se ha realizado la recopilación de la evidencia de manera exitosa, se debe proceder a analizarla, para demostrar si se cometió o no un delito informático. Este análisis debe ser muy detallado, y debe concluir en un reporte especificando lo que se encontró, y la recomendación de que se proceda a inculpar, o que se exonere de culpa.

2.4.1 Desempeño del análisis de la evidencia

El proceso de búsqueda de evidencia en un computador es un proceso delicado, y que consume grandes cantidades de tiempo. Con la capacidad de almacenamiento de los computadores actuales, es prácticamente imposible realizar un análisis manual de toda la información, por lo que el investigador forense depende en gran medida, de herramientas de búsqueda de evidencia. Y ello hace necesario que la herramienta de búsqueda sea rápida, poderosa y flexible, permitiendo analizar un gran volumen de información6 de manera adecuada, en un tiempo razonable, y a la vez permitiendo ejecutar diversos tipos de análisis sobre la información recopilada.

Asímismo, son necesarias herramientas de recuperación de archivos borrados, y algunas veces es necesario romper los passwords de archivos encriptados, por lo que todo laboratorio de informática forense debe contar con herramientas para romper passwords y un buen diccionario [STE1998].

2.4.2 Precisión y exactitud

Se deben poder analizar grandes volúmenes de información manteniendo los estándares de manejo de la  evidencia [JAN2000] necesarios para mantener los invariantes.

La herramienta de búsqueda debe ser lo suficientemente flexible para definir reglas de búsqueda que minimicen los falsos positivos (precisión) y al mismo tiempo encontrando la evidencia que exista en la máquina analizada (exactitud).

La herramienta debe estar en capacidad de analizar grandes volúmenes de información de la manera más ágil posible, pero siempre manteniendo los estándares de análisis de la  evidencia [JAN2000], es decir, garantizando que se va a encontrar la evidencia (si existe), sin llegar a sacrificar exactitud para ganar desempeño.

3. Requerimientos computacionales de un laboratorio de informática forense

De acuerdo a la problemática de la informática forense especificada anteriormente,  los requerimientos computacionales para un laboratorio de informática forense son los siguientes:

3.1 Requerimientos para la búsqueda de evidencia

Un laboratorio de informática forense necesita tener la capacidad de buscar evidencia en grandes universos de búsqueda, de manera precisa y exacta, y con un desempeño razonable, manteniendo siempre la integridad evidencial. Como forma de satisfacer dichos requerimientos, se proponen las siguientes alternativas de solución:

· Software de búsqueda de evidencia en diskette forense
. No requiere abrir el computador ni manipular el disco duro sospechoso.

·  PC estándar con software de análisis forense que permita hacer búsquedas sin necesidad de realizar una copia del disco sospechoso, y sin necesidad de conectar directamente el disco sospechoso a la máquina forense (p.e. a través de un cable paralelo)
. No requiere abrir el computador ni manipular el disco duro sospechoso.

· PC con modificaciones de hardware para permitir únicamente la lectura de discos a través de un bus de datos para análisis forense, al que se deberá conectar el disco duro sospechoso a ser analizado, y con cualquier software de análisis forense
. Requiere abrir le computador  y manipular el disco duro sospechoso.

3.2 Requerimientos para la recopilación de evidencia 

Un laboratorio de informática forense necesita tener la capacidad de recopilar evidencia utilizando un método que garantice la integridad evidencial del original en el momento de la copia, utilizando medios de almacenamiento que permitan garantizar la integridad evidencial de la copia a lo largo del tiempo, y que permita generar dichas copias con un desempeño razonable. Como forma de satisfacer dichos requerimientos, se proponen las siguientes alternativas de solución:
· Dispositivo de hardware de una sola vía, para realizar copias forenses de disco a disco
. Requiere abrir el computador y manipular el disco sospechoso.

· Dispositivo de hardware para realizar copias forenses en cartuchos ópticos, que permite hacer copias sin necesidad de conectar directamente el disco sospechoso al dispositivo (p.e. a través de un cable paralelo). No requiere abrir el computador ni manipular el disco duro sospechoso
.

· PC estándar con software de generación de imágenes forense que permita hacer copias sin necesidad de conectar directamente el disco sospechoso a la máquina forense (p.e. a través de un cable paralelo)
. No requiere abrir el computador ni manipular el disco duro sospechoso. 

· PC con modificaciones de hardware para permitir únicamente la lectura de discos a través de un bus de datos para análisis forense, al que se deberá conectar el disco duro sospechoso a ser analizado, y un bus de datos normal al que se deberá conectar el disco en el que se va a generar la imagen, y con cualquier software de generación de imágenes forenses
. Requiere abrir le computador  y manipular el disco duro sospechoso.

3.3 Requerimientos para el análisis de evidencia

· Software comercial de análisis forense, software comercial de recuperación de archivos borrados y software comercial para romper passwords

· Software de bajo costo de análisis forense, software libre de recuperación de archivos borrados y software libre para romper passwords

4. Software de bajo costo para la gestión de informática forense

Como alternativa de bajo costo para análisis forense, se estudiaron varios editores de disco duro a bajo nivel, tanto de bajo costo como de software libre
. Desafortunadamente, la limitada funcionalidad de la mayoría de dichos programas, y el hecho de no ofrecer motores de búsqueda flexibles, los hace inadecuados para realizar las tareas de un analizador forense. El único programa que ofrece la funcionalidad estrictamente necesaria para llevar a cabo el análisis forense es WinHex (En su versión 10.47 en el momento en que este documento es escrito). WinHex es una alternativa barata
, aunque su funcionalidad es bastante limitada.
 Sin embargo, para la implementación de un laboratorio de informática forense funcional, recomendamos que se adquieran unas pocas licencias de software forense comercial, para cubrir algunas falencias funcionales de WinHex.

Para la recuperación de archivos borrados, Rescue Disk es la mejor utilidad existente. Es una aplicación de software libre que ofrece un desempeño y resultados superiores a los de aplicativos comerciales como Norton Undelete y Unerase for windows, y con una amplia aplicación en la informática forense.

Para romper passwords de archivos encriptados, se encuentran muchas herramientas de software libre en Internet
 aunque definitivamente las aplicaciones más eficientes son las comerciales, y su costo no es excesivo, por lo que pueden estar al alcance de un laboratorio de informática forense de bajo costo.

5. Hardware de bajo costo para la gestión de informática forense 

Hardware comercial de bajo costo para la gestión de informática forense, no existe en el mercado, ni existirá en el futuro cercano.

Sin embargo, es factible modificar un bus de datos IDE, para que sea usado con un computador personal corriente que tenga dos puertos IDE.

El disco que esté conectado a dicho bus, podrá recibir solicitudes de lectura, pero no podrá recibir solicitudes de escritura, por lo que se podría decir que el disco está, desde cualquier punto de vista, protegido por hardware contra escritura.

Esta modificación permite que cualquier tipo de software que se use sobre el disco conectado en el bus modificado para informática forense va a cumplir por defecto con el invariante de mantenimiento de la integridad evidencial, pues ningún programa estará en capacidad de modificar dicho disco. 

Esto permite poder realizar copias forenses sin amenazar la integridad del disco original, o posteriormente hacer análisis forense directamente sobre la copia, sin posibilidades de modificarla accidentalmente.

La modificación consiste en cortar una de las líneas de un bis estándar IDE de 40 líneas, la línea IOW, que según el IDE Hardware Reference & Information Document, es la que envía la señal al disco duro para que los datos de escritura sean leídos del bus (dichos registros poseen información sobre el sitio en el que se debe escribir la información, etc.), asímismo, la línea IOW sincroniza el envio de información del computador al disco duro.

 Para generar imágenes de discos, una solución de bajo costo es la adquisición de una unidad de CD-R de alta velocidad, una solución mucho más barata que los dispositivos de hardware para generar imágenes forenses disponibles en el mercado.
6.  Conclusiones
Es prácticamente imposible crear un laboratorio de informática forense de bajo costo que permita manejar grandes volúmenes de casos. El desempeño, la facilidad de uso y la garantía de un funcionamiento comprobado a lo largo del tiempo son claramente las ventaja que ofrecen los laboratorios de informática forense comerciales.

Ningún abogado cuerdo pondría en tela de juicio la integridad de la información recopilada y/o analizada con dispositivos comerciales de firmas reconocidas en el área de la informática forense, lo que si podría ocurrir, con cierto grado de éxito, con un laboratorio “ensamblado” de bajo costo. Y esto es parte del valor agregado que se adquiere con la compra de un laboratorio comercial de informática forense.

Los laboratorios comerciales, gracias a sus dispositivos de hardware especializados permiten llevar a cabo un gran volúmen de investigaciones en un corto período de tiempo, gracias al elevado desempeño de sus componentes, y a la facilidad de uso de sus herramientas integradas.

Asímismo, un laboratorio comprado garantiza más alla de cualquier duda razonable el mantenimiento de los invariantes generales de una investigación en informática forense, debido a que desde su misma concepción, todos sus componentes, tanto de software como de hardware fueron pensados para mantener la integridad evidencial en cualquier circunstancia, aún frente a fallos.

Sin embargo, con una inversión significativamente inferior a la que representaría la adquisición de un laboratorio comercial de informática forense, puede implementarse un laboratorio de informática forense técnicamente adecuado, que permita realizar el trabajo manteniendo la integridad evidencial, utilizando componentes de computadores personales comunes y corrientes con algunas modificaciones, y operacionalmente capaz de llevar a cabo cualquier tipo de tarea relacionada con la informática forense, aunque con un desempeño deficiente. Dicho laboratorio sería adecuado para un volúmen bajo de investigaciones informales
 al interior de una empresa, para agencias privadas de detectives, o con propósitos académicos.
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7.  Referencias a sitios en Internet

· Advanced Password Recovery (Elcomsoft)

http://www.elcomsoft.com/prs.html
· CNET Security Downloads
http://download.cnet.com
· DIBS Mycroft, RAID, PERU, Analyzer.

www.dibsusa.com
· EnCASE (Guidance Software)

www.encase.com
· Forensic Software Sources 

http://www.dmares.com/maresware/forensic_tools.htm
· HexWorkshop (Breakpoint software)

http://www.bpsoft.com/hexworks/
· IDE Hardware Reference & Information Document

http://www.repairfaq.org/filipg/
· Rescue Disk

http://home.arcor.de/christian_grau/rescue/
· SafeBack (New Technologies Inc. - NTI)

www.forensics-intl.com
· The Coroner’s Toolkit

http://www.porcupine.org/forensics/tct.html
· The forensic Toolkit, Password Recovery Toolkit

www.accessdata.com
· The Ultimate Collection of Forensic Software 

www.tucofs.com
· VEdit

www.vedit.com
· WinHex (X-Ways software technology AG)

www.winhex.com
� También conocidos en nuestro medio como los “clones”.


� El overclocking consiste en manipular una tarjeta madre y un procesador, para obtener mayor rendimiento y capacidad de procesamiento. El manipular de esta manera un procesador puede incrementar de manera dramática el desempeño de un computador, sin sobrecostos, o con sobrecostos mínimos, asociados a la disipación de calor del procesador, y que usualmente consisten en instalarle un ventilador o un disipador de calor más grandes.


� Las técnicas de investigación criminal son, a grandes rasgos, una extrapolación del método cientifico en el que el investigador, una vez analizada la escena del crimen, establece una teoría, y trata de probar su validez con pruebas obtenidas de su investigación preeliminar. Esta técnica permite acotar el rango de sospechosos de un crimen, como un subproducto del proceso de investigación, al analizar los motivos para cometer un crimen, quién tiene la capacidad de cometerlo, quién estaba presente en el lugar de los hechos, etc.


� Sobra añadir que dichas herramientas deben garantizar el mantenimiento de los dos invariantes generales de una investigación de informática forense.


� Usualmente un pequeño y flexible motor de búsqueda, que pueda ser almacenado en un diskette es la herramienta idela para llevar a cabo dicha tarea.


� Hoy en día son corrientes los discos duros de 10, 20 y 40 GB. Una herramienta de búsqueda que analice 5 MB. por segundo  (velocidad de algunas herramientas comerciales existentes en el mercado) se demoraría alrededor de dos horas y cuarto en analizar un disco de 40 GB.


� Se discuten varias herramientas como EnCASE, Safeback, Norton Utilities, el comando DD de Unix


� El en caso de EnCASE, la copia se puede realizar de dos formas: a través del puerto serial, un computador externo realiza una copia del disco de la máquina sospechosa, o la copia se realiza directamente, instalando el disco sospechoso en la máquina que tiene EnCASE.


� Los daños lógicos de la información almacenada en un disco duro debido a fallos de windows son tan  comunes, que el sistema operativo viene diseñado para detectar los fallos que paralizan el sistema, y revisar (y reparar, de ser necesario) la integridad del disco duro en el momento de reiniciar el sistema.


� En el momento de COPIAR el contenido del disco original en otro disco, puede llegar a modificarse la información del disco original de manera accidental. Se podría argumentar que las probabilidades de que ocurra un fallo que modifique la información del original son minúsculas, y que las probabilidades de que dicha modificación al disco afecte especificamente el segmento de datos que contiene la evidencia son despreciables, por lo que dicho evento no debería ser ni siquiera tenido en cuenta. Sin embargo, un cambio en la dirección IP de un atacante podría ser fatal para una investigación forense, por lo que se debe insistir en eliminar la probabilidad del todo.


� Existen tecnologías  como S.M.A.R.T. para detectar y  predecir los fallos en discos duros de servidores y computadores personales. También es importante resaltar que la evidencia puede durar almacenada años, y claramente, los discos duros no son el medio más confiable para almacenar información por largos períodos de tiempo, pues su superficie se empieza a deteriorar con el paso del tiempo.


� Todos los fabricantes de discos duros dejan unos sectores de reserva al final de todo disco duro, de manera que estos sectores puedan ir reemplazando a los que se van dañando, de manera transparente para el usuario, para así dar la apariencia de un disco “saludable” por períodos de tiempo más largos.


� Estadísticamente, se puede decir que el 95% de los discos duros van a sobrepasar el tiempo de la garantía sin fallos en su superficie. Sin embargo, el 5% restante falla en cualquier momento. Todos hemos comprado bombillos con garantía de uso de 10.000 horas, que se han fundido en cuestión de dias.


� No solo por sus características técnicas, también por su precio: Una investigación puede durar unos pocos dias, tal vez unas semanas. Sin embargo, el procedimiento judicial puede tomar meses, incluso años, en los cuales la copia va a ser almacenada como evidencia, y el dinero invertido en el disco duro va a ser inaccesible e irrecuperable.


� Se puede hablar de hasta 1 GB. por minuto para discos IDE, dependiendo de la velocidad rotacional del disco a copiar, entre otros factores; esto nos permitiría copiar un disco de 40 Gb. En 40 minutos.


� Los CD-W permiten almacenar información por periodos de hasta un centenar de años, sin riesgos de que sea alterada, y si son correctamente manipulados, evitando que su superficie sea rayada, son altamente resistentes a impactos, a condiciones de humedad y de temperatura extremas. Además, tienen un costo de alrededor de US$ 0.50 por GB., lo que los convierte en una solución de bajo costo. La generación de imágenes tiene un desempeño aceptable (se puede llegar a copiar 1 GB. cada 15 minutos con una unidad de CD-W 12X, con lo que se podría realizar la imagen completa de un disco de 40 GB. en 10 horas)


� El tiempo de copiado en cartuchos ópticos es similar al de la generación de imágenes en CD-W. La generación de imágenes en DVD-R es más rápida, pero aún es muy costosa, aunque promete ser la solución ideal en unos años.


� Esta solución mejora ostensiblemente el desempeño y permite minimizar el riesgo de pérdida de integridad evidencial al almacenar la evidencia digital en un disco duro por cortos períodos de tiempo.


� También se puede comparar la firma digital, o el CRC de los discos, lo cual puede ofrecer un mejor desempeño que la comparación directa.


� Por ejemplo, DIBS Mycroft.


� Por ejemplo, EnCASE.


� Por ejemplo, WinHex, Evidor, EnCASE, SafeBack, The Coroner’s Toolkit (TCT) o DIBS Analyzer.


� Por ejemplo, DIBS RAID.


� Por ejemplo, DIBS PERU.


� Por ejemplo, EnCASE o SAFEBACK.


� Por ejemplo, el comando DD de Trinux.


� Por ejemplo, la suite de software forense DIBS Analyzer, o EnCASE, junto con la suite completa de Advanced password recovery, o The Forensic toolkit junto al Password Recovery Toolkit de AccessData.


� Por ejemplo, WinHex, Rescue Disk, y herramientas varias de software libre para romper passwords.


� Entre ellos Hex Workshop y Vedit.


� La licencia cuesta alrededor de US$65, con descuentos para múltiples licencias.


� Con respecto a programas como EnCASE o DIBS Analyzer, que son mucho más eficientes y más fáciles de usar.


� En la página de downloads de seguridad de CNET, se pueden encontrar decenas de aplicaciones que permiten romper passwords de archivos encriptados. 


� Investigaciones que no busquen probar legalmente los hechos del crimen ante una entidad judicial.
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